CONSEJO PROFESIONAL ELABORACION DE ESTUDIOS | CODIGO:FO-BS-12

NACIONAL DE ARQUITECTURA 4 & Y DOCUMENTOS VERSION:05
Y SUS PROFESIONES AUXILIARES | < BPREVIOS FECHA: Julio 1 de
RINIMA CUANTIA 2015

ESTUDIOS Y DOCUMENTOS PREVIOS PARA EL PROCESO DE CONTRATACION MEDIANTE
LA MODALIDAD DE MINIMA CUANTIA
(14 de enero de 2016)

De acuerdo con lo consagrado en la Ley 80 de 1993, la Ley 1150 de 2007, articulo 274 de la ley
1450 de 2011 en especial lo establecido en el articulo 2.2,1.2.1.5.1 del Decreto 1082 de 2015, se
realiza el presente estudio previo para la celebracion de un contrato de prestacién de servicios
cuyo objeto es: "La renovacion y soporte de la licencia del antivirus “Kaspersky Endpoint Security
for Business Select’ para 25 (veinticinco) usuarios concurrentes, con que cuenta el servidor y los
equipos de computo del CPNAA". i

1. DESCRIPCION DE LA NECESIDAD“:'-Q(JE SE PRETENDE SATISFACER CON LA
CONTRATACION.

El CPNAA es el 6rgano estatal creado mediante la Ley 435 de 1998, encargado del fomento,
promocion, control y vigilancia del ejercicio de la profesion de Arquitectura y sus Profesiones
Auxiliares, dentro de los postulados de la ética profesional, asi como de la promocién,
actualizacion, capacitacién, investigacion y calidad académica de la Arquitectura y sus Profesiones
Auxiliares.

En Sentencia C 340 de 2006, la Corte Constitucional sobre la naturaleza juridica de la entidad
considero:

“Como lo ha establecido la jurisprudencia de esta Corporacién, con fundamento en lo
previsto en el articulo 26 de la Carta, bien puede el legislador determinar cuél es la
autoridad competente para ejercer las funciones de inspeccién y Vigilancia sobre las
profesiones, asi como las caracteristicas de la autoridad que cree para tales fines, su
integracion, objetivos y funciones™®. En desarrollo de esta potestad el legislador, creé el
Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares, le asigno
la explicita naturaleza de 6rgano estatal (Art. 9° de |a Ley 435 de 1998), encargado de
ejercer funciones administrativas de inspeccion y vigilancia de dicha profesion, y
establecio su conformacion mixta (funcionarios publicos y particulares). Esta
integracién no altera su condicién de ente publico, determinada por la explicita
adscripcion hecha por el legislador, y ratificada por la naturaleza de las funciones
que cumple,

14. En el marco de su naturaleza tipicamente adminisirativa, este érgano, desarrolla
funciones de policia administrativa, como es la inspeccion y vigilancia de la profesién de
arquitectura y profesiones auxiliares. Se erige asi en la autoridad competente para
inspeccionar y vigilar el ejercicio de esta profesion al tenor de lo previsto en el
articulo 26 de la Constitucion®'”l, Se trata asi de una institucién legal, de cardcter
administrativo, creada para vigilar y controlar el ejercicio de las profesiones a que se
contrae la ley 435 de 1998.

El articulo 9 de la Ley 435 de 1998 seiiala que el Consejo esta integrado por:

a) El Ministro de Desarrollo Econémico o el Viceministro de Vivienda y Agua Potable o un
delegado del Ministro de Desarrollo, quien debera ser Arquitecto; 3

116! Cfr. Sentencia C- 482 de 2002, MP. Ahvaro Tafur Galvis. En esta sentencia se estudiaron las objeciones
Presidenciales al Proyecto de Ley No. 87/01 Senado - 148/0]1 Cdmara “Por la cual se reglamenta el ejercicio de la
profesion de Bacteriologia, se dicta el codigo de Biodtica y otras disposiciones”.

T En la sentencia C- 606 de 1992, esta Corporacion se pronuncic sobre el cardcter piiblico del Consejo Nacional de
Topografia, en tanto que en la sentencia C- 964 de 1999, se reconocid la naturaleza de ente pitblico que cumple funciones
administrativas del Consejo Profesional Nacional de Ingenieria. En la sentencia C-078 de 2003, se pronuncié también
sobre el cardeter de autoridad administraiiva de esle mismo drgano. En la sentencia C-251 de 1999 reconocid la
najuraleza piblica del Consejo Técnico Nacional de Optometria dada la naturaleza de sus fimciones, no obstante su
integracion por particulares. En la sentencia C-177 de 1993, la Corte esiablecié las diferencias sustanciales que exisien
entre las instituciones legales de cardcter administrativo creadas para vigilar y conlrolar ef ejercicio de una actividad. y
los Colegios Projesionales que son asociaciones privadas conformadas por personas que ejercen wna misma labor v
ocupacion y cuya finalidad es fortalecer, defender v apoyar el desarrolio de esie ejercicio.

* En la actualidad, esta fincion le corresponde al Ministro de Vivienda, Ciudad y Territorio, de conformidad con lo
dispuesio por el pardgrafo del articulo 4 de la Ley 790 de 2002, sobre el programa de renovacion de la administracion
piiblica, articulos 6 y 15 del decreto 216 de 2003 “Por el cual se determinan los objetivos, la esiraciura orgdnica del
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¢) El Presidente Nacional de la Sociedad Colombiana de Arquitectos;

d) Un representante de las universidades con Facultades de Arquitectura a nivel nacional,
designado en junta conformada por la mayoria de decanos de dichas facultades, que se
convocaré por el Presidente del Consejo para tal fin;

8) Un representante de las profesiones auxiliares de la arquitectura, designado en junta
conformada por la mayoria de los presidentes de dichas asociaciones, gue se convocara
por el Presidente del Consejo para tal fin;

f) El Rector de la Universidad Nacional o su delegado quien debera ser el Decano de una
de sus Facultades de Arquitectura.

Paragrafo: El periodo de los miembros de*&onsejo elegidos en junta, seré de dos (2) ahos
y podrén ser reelegidos hasta por una (1) vez.

El Decreto 932 de 1998, reglamento el articulo 9 de la Ley 435 de 1998, en lo referente a la
integracion del CPNAA, ademas esta norma dispuso que presidiera el Consejo Profesional
Nacional de Arquitectura y sus Profesiones Auxiliares, el Ministro de Desarrolio Econdmico, o su
delegado (hoy Ministro de Vivienda, Ciudad y Territorio) y que obrara como secretario permanente
del Consejo, el Presidente Nacional de la Sociedad-Colombiana de Arquitectos.

Por su parte el articulo 10 de la norma en cita sefiala cuales son las funciones que le competen al
Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares:

a) Dictar su propio reglamento y el de-los Consejos Profesionales Seccionales de
Arquitectura y sus Profesiones Auxiliares;
b) Aprobar o denegar las Matriculas. fizafesionales y los Certificados de Inscripcion
Profesional:
c) Expedir las correspondientes tarjetas de malricula profesional de arquitectura y
certificados de inscripeién profesional;
d) Resolver sobre la cancelacién o suspensién de la matricula profesional de arguitectura
v/o certificado de inscripcién profesional por faltas al Codigo de Etica y al correcto ejercicio
profesional; .
e) Expedir y cancelar las licencias temperales especiales de que trata el articulo 70. de la
presente ley; - .
f) Fomentar el efercicio de la profesion dea arquitectura y profesiones auxiliares dentro de
los postulados de la ética profesional;
g) Denunciar ante las auforidades compstentes las viclacicnes comprobadas a las
disposiciones legales que reglamenten: el .ejercicio profesional de la arquitectura y
profesiones auxiliares; T
h) Resolver en segunda instancia los racursos sobre las decisiones que dicten los
Consefos Seccionales;
i) Elaborar y mantener un registro actualizado de arquitectos y profesionales auxiliares de
la arquitectura; o
j) Emitir conceptos en lo relacionado con estas profesiones, cuando asi se le solicite, para
cualquier efecto; _
" k) Definir los requisitos que deban cumpiir'los arquitectos y profesionales auxiliares de la
arquitectura para obtener la matricula prgfasional o el certificado de inscripcion profesional;
1) Fijar los derechos de matrfcula y cértificados de inscripcion profesional de forma
equilibrada y razonable para cubrir los gastos que ocasione el funcionamiento del Consejo
Nacional y el de las respectivas seccionales. Derechos gue no podran exceder de la suma
equivalente a un (1) salario minimo legal mensual vigente. Sobre estos recursos gjercera el
debido control la Contralorfa General de la Repiblica;
m) Aprobar su propio presupuesto y el de los respectivos consejos seccionales;

Minisierio de Ambiente, Vivienda v Desarrollo iervitorial ¥ sc dician olras disposiciones”. en concordancia con los
articulos 11 v 14 de la Ley [444 de 2011 en concordancia coi el articulo 39 del Decrelo 3571 del 27 de septiembre de
2011

1 Aqui le corvespondia al Minisivo de Educacién Nacional o su delegado que deberd ser Arquifecto: pero el arriculo 64
de la Ley 0962 del 8 de Julio de 2005, suprimid la periicipacion del Ministio de FEducacion Nacional. o de su
represeniante o delegado. entre olros, en el Consejo Profesiciiz! nacional de Arquiteciura y sus Profesiones Auxiliares.
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n) Promover la actualizacién, capacitacion, investigacién y calidad académica de la
arquitectura y profesiones auxiliares;

o) Vigilar y controlar el ejercicio profesional de los arquitectos y de los profesionales
auxilfares de la arquitectura;

p) Crear los Consejos Seccionales de Arquitectura y Profesiones Auxiliares.

En aplicacion a lo sefialado por el articulo 10 de la norma en cita el Consejo Profesional Nacional
de Arquitectura y sus Profesiones Auxiliares ha emitido varias disposiciones en Acuerdos de su
Sala, en donde se regulan aspectos relacionados con su manejo administrativo, presupuestai y de
vinculacién laboral (que se cifie por las normas del Cédigo Sustantivo del Trabajo® como quiera
que la Ley 435 de 1998 no regulo la clasificacion de los empleos ni la forma de vinculacion de las
personas que laboran en la entidad), todo con ei fin de procurar el cumplimiento de sus cornetidos
constitucionales, legales y reglamentarios, y proveer por el cumpiimiento de sus fines esenciales vy
deberes legales.

En cuanto a los recursos que recibe el CPNAA, éstos tienen origen iegal, se causan por concepto
de tarifas por la expedicion de tarjeta de matricuia profesional de arquitectura, certificados de
inscripcion profesional, licencia temporal especial y certificados de vigencia profesional digital, que
fija el mismo Consejo, por lo que la Directora General del Presupuesto Publico Nacional del
Ministerio de Hacienda y Crédito Publico, conceptlio mediante oficio 2-2007-017593 del 9 de
julio de 2007 que e! CPNAA no se enmarca dentro de la cobertura del estatuto Organico del
Presupuesto, y debera regirse por sus propias normas.

La Comision Nacional del Servicio Civil mediante comunicado 2012EE-20801 conceptua que
el Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares no esta obligado a
reportar la informacion de planta de personal en el aplicativo creado en virtud del Convenio suscrito
entre Ja CNSC y la Contraloria General de la Republica, cuyo principal propésito consiste en
verificar la implementacion de la carrera administrativa por parte de las entidades publicas.

La Directora Juridica del Departamento Administrativo de la Funcién Publica mediante comunicado
20136000127831 conceptia que atendiendo a que el campo de aplicacion del Decreto 2482 de
2012 incluye a todas las entidades y organismos de la Rama Ejecutiva del Poder Publico del Orden
Nacional, se infiere que el Consejo Profesional Nacional de Arquitectura vy sus Profesiones
Auxitiares —~ CPNAA no es destinatario de las disposiciones que obligan a implementar el Modelo
Integrado de Planeacion y Gestion, por cuanto es un érgano de caracter sui generis, tal como lo ha
sefialado €|l Consejo de Estadob.

Mediante Acuerdo 06 del 11 de diciembre de 2006 se adoptd el documento “Sistema Gestion
de Calidad".

Desde el 6 de noviembre de 2008 e! Consejo Profesional Nacional de Arquitectura y sus
Profesiones Auxiliares recibid la certificacion de calidad 1SO 9001:2000 — NTC — {SO 9001:2000
aplicable a las siguientes actividades: “Fomento, promocién y vigilancia del ejercicio de la profesién
de arquitectura y sus profesiones auxiliares en el ambito nacional, propendiendo por la
responsabilidad social de la profesion”, ia cual fue renovada y actualizada a version 2008 y se
mantiene a la fecha tras haber sido Auditado en su Sistema de Gestién de Calidad el CPNAA por
parte de ICONTEC.

Ahora bien, en razén a que el Consejo Profesional Nacional de Arquitectura y sus Profesiones
Auxiliares cuenta con una (nica sede en la ciudad de Bogota D.C., desde la cual debe brindar
atencion oportuna a todos los usuarios a nivel nacional, la entidad ha desarrollado mecanismos
que ayudan a mejorar la prestacién de los servicios que tiene a cargo, ofreciendo herramientas
web que permiten generar una mayor productividad y competitividad a través del uso y apropiacion
de las tecnologias de la informacién y las comunicaciones, asi como de su seguridad informatica.

La pagina web institucional www.cpnaa.gov.co es el medio mas eficaz para la prestacion de los
servicios, luego el CPNAA debe mantener una politica de actualizacion y apropiacién de tecnologia

3 De conforntidad con lo seffalade por el articulo 3 del Acuerdo 3 del 12 de diciembre de 2014 “Por el cuai se adopta lo planta de
personal del Consefo Profesional Nacional de Arquitechura y sus Profesiones Auxiliares, CPNAA" ... La incorporacién y vinculacion del
personal a la Planta de Personal del CPNAA, se hard mediante contratos de trabajo a térimino fijo, en cumpliniiento de las disposiciones
legales vigentes y de conformidad con el Cédigo Sustantive de Trabajo...

8 Sala de Consulta y Servicio Civil, en concepto con radicacidn: 1590 del 14 de octubre de 2004.
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de la informacion y telecomunicaciones que le permita ser cada vez mas competitivo ofreciendo
tramites de una manera agil, segura y confiable y asi optimizar los servicios.

Aunado a lo anterior el CPNAA en su plataforma tecnolégica interna cuenta con un servidor de
referencia HP DL380P GEN8 SERVER, con sistema operativo Windows Server 2012, que soporta
el directorio activo, politicas de seguridad y dominio de toda la entidad, brinda la entrada y salida
de internet, soporta la plataforma de red del antivirus Kaspersky endpoint Windows 10 Select y
establece la comunicacion interna de la red entre las estaciones de trabajo. Este servidor en su
arquitectura de hardware cuenta con fuentes de poder redundantes, que permiten mantener la
continuidad en la funcionalidad de atencion a los usuarios internos, igualmente, ésta herramienta
tecnologica permite almacenar back ups y se soportan {os aplicativos que tiene la entidad en el
marco de sus funciones y de cara a sus necesidades tales como SIIGO, SEVENET, ISCLUCION,
asi como sus bases de datos.

En aras de generar una comunicacion abierta, agil y rapida con los entes, instituciones, usuarios y
ptblico en general, el CPNAA, actualizo sus equipos de cdmputo a sistemas operativos Windows 7
y Windows 10 Pro durante la vigencia 2015, permitiendo asi, garantizar la calidad y seguridad de la
informacion almacenada, el procesamiento 4gil y rapido de datos, aprovechando al maximo las
nuevas tecnologias y medios de comunicacion posibles.

Por lo expuesto, el CPNAA prioriza en su tecnologia y trabajo interpersonal y grupal, mediante la
adquisicion y uso de software y plataforma antivirus que permitan generar y garantizar la confianza
necesaria, atendiendo a la implementacion de nuevas tecnologias, disponibilidad e integridad de la
informacion, dentro y fuera de la sede del CPNAA en ef marco del cumplimiento de sus funciones
misicnales.

Aunado a lo anterior, el CPNAA fortaleciendo sus politicas y encaminado a la seguridad de la
informacién, requiere mitigar los riesgos que se corren con la utilizacion de software sin soporte, ni
actualizaciones o parches de seguridad y resolucién de incidencias. Esto permite incrementar los
niveles de vulnerabilidad y somete a la entidad y usuarios a riesgos, limitando gravemente la
capacidad de funcionamiento y a informacion aimacenada en el servidor y equipos de computo de
la entidad.

Pero mas all& del soporte, para que las tecnologias de la informacion puedan generar valor de
negocio, se exige innovar. La mayoria de usuarios esperan funcionalidades en los aplicativos de
sus equipos de computo que practicamente no existian hace un par de afios. El acceso desde
cualquier lugar, el uso de computadores portatiles de maitiples formatos, el desarrollo de las redes
sociales o !a nube, son ejemplos de los exigentes cambios que se han producido en esta Gltima
década.

Actualmente el CPNAA cuenta con la consocla antivirus de Kaspersky Endpoint Security for
Business — Select, para 25 (veinticinco) usuarios concurrentes, ejerciendo mecanismos de control
en archivos electrénicos, digitales, correo electronico, navegacion en internet y la proteccion y
seguridad de los sistemas e informacion que se encuentran en el servidor principal y los equipos
de cémputo, licencia que requiere ser renovada por un (1) afic permitiendo obtener de manera
regular las actualizaciones de la base de datos de virus, mitigando los riesgos relacionados con fa
perdida y modificacién no autorizada de informacion electronica, dafio o alteracion de software y
hardware por la generacion e ingreso de virus informaticos, software malicioso, maiware y demas
ataques que pueden interrumpir el correcto funcionamiento de los equipos y sistemas de
informacion del CPNAA.

La solucion de Kaspersky Endpoint Security for Business — Select, ya instalada en los equipos de
computo y servidor principal del CPNAA, ha permitido en los Ultimos 4 afios, trabajar en un
ambiente confiable, seguro, disponible y salvaguardando la informacion que soporta actuaimente.

Asl mismo. el area de sistemas del GPNAA, cuenta con el conocimiento, capacitacién y manejo de
la plataforma antivirus soportada desde su instalacion inicial por parte del proveedor y el fabricante,
es por esto que Kaspersky que ha demostrado por mas de dos afios su efectividad y eficacia a la
hora de proteger los sistemas de informacion y los equipos de computo; la formacion del personal
en una nueva herramienta o piataforma implicarfa aumentar los costos de su compra, e
implementacion y tiempos de capacitacion.

Asl las cosas, la renovacion de la licencia actual de Kaspersky Endpoint Security for Business —
Select” para 25 (veinticinco) usuarios concurrentes, permite garantizar un costo especial
comparado con los valores inherentes a un nuevo licenciamiento y prevé un ahorro significativo
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antes nuevas implementaciones y procesos de desinstalacion del software actual para la
integracion de nuevas herramientas desconocidas para el CPNAA, sus usuarios, aplicaciones
equipos moviles, computadores y sistemas operativos actuales.

Por lo expuesto, para que el Consejo Profesional Nacional de Arquitectura y sus Profesiones
Auxiliares garantice y pueda ejercer mecanismos de control en archivos electronicos, digitales,
correo elecirénico, navegacién en internet y la proteccion y seguridad de los sistemas e
informacion que se encuentran en el servidor y los equipos de computo del CPNAA, es necesario
contratar el servicio para ia renovacion de la licencia por un (1) afio, del antivirus “Kaspersky
Endpoint Security for Business — Select” para 25 (veinticinco) usuarios concurrentes.

Asi las cosas, demostrada la necesidad y la oportunidad de realizar la contratacion mencionada, es
procedente iniciar el respectivo proceso de seleccion.

Mediante Resolucién No. 121 del 27 de noviembre de 2015 los sefiores miembros de la Sala de
Deliberacion y Decision del CPNAA aprobaron el presupuesto de la entidad para ia vigencia 20186,
asignandose una partida para adelantar el presente proceso contractual.

La actividad contractual del Consejo Profesional Nacional de Arquitectura y sus Profesiones
Auxiliares en ejercicio de la funcion administrativa, se cifie en cuanto a los procesos de seleccion,
celebracion y ejecucion de sus contratos, a los postulados instituidos por la Ley 80 de 1993, Ley
1150 de 2007, Decreto 1082 del 26 de mayo de 2015 y demas normas que las modifiquen,
adicionen o deroguen, y en las materias no reguladas en dichas Leyes, a las disposiciones civiles y
comerciales.

El CPNAA tiene la competencia para la direccion general y la obligacion de ejercer el control vy
vigilancia de la ejecucion de los contratos para lograr el cumplimiento de estos en los términos del
articulo 14 de Ley 80 de 1.983 con arreglo a los principios de economia, transparencia y
responsabilidad y conforme a los postulados que rigen la funcion administrativa.

Por Acuerdo No. 02 del 12 de diciembre de 2014 que fuera modificado por el Acuerdo 12 del
27 de noviembre de 2015 la Sala Plena del CPNAA, actualizd la estructura orgdnica de la
entidad y establecié para sus dependencias las siguientes funciones:

Para la Direccion Ejecutiva:

1. Ejercer como autoridad administrativa de la entidad y representar legalmente al
Consejo.

2. Actuar como ordenador del gasto de la eniidad sin limite de cuantia de conformidad
con el presupuesto aprobado por los miembros del Consejo.

3. Suscribir los contratos requeridos por la entidad de conformidad con el Presupuesto y
Plan de Accion Institucional aprobado por los miembros del Consejo.

4. Nombrar y remover al personal requerido en la entidad de conformidad con los cargos
aprobados dentro de la planta de personal del Consejo Profesional Nacional de

. Arquitectura y sus Profesiones Auxiliares.

5. Ejercer la segunda instancia en la funcién de disciplinar a los trabajadores del
Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares.

6. Asesorar a los miembros del Consejo en la formulacion de normas y procedimientos
para la administracion del talenfo humano y de los recursos fisicos, financieros y
tecnologicos de la entidad.

7. Realizar la verfficacion de los procesos relacionados con el manejo de los recursos,
bienes y los sistemas de informacién y recomendar los correctivos que sean
necesarios.

8. Evaluar el desarrolio, implementacion, mantenimiento y mejoramiento continuoc del
Sistema de Gestion de Calidad.

9. FEfectuar seguimiento a ios planes de mejoramiento institucional, que se generen para
corregir las desviaciohes enconiradas en la gestibn de operaciones, como
consecuencia de los procesos de autoevaluacion y de evaluacién independiente.

10. Fomentar la cultura de auto - control con el fin de que contribuya al mejoramiento
continuo de la gestion institucional.

11. Recepcionar y orientar la atencion eficaz y eficiente de los requerimientos de los
organos de control y ejercer el seguimijento a su oportuna solucion.

12. Evaluar y verificar que fodas las actividades y recursos de la organizacién estén
dirigidos al cumplimiento de los objetivos de la Entidad.
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13.

14.

75.

16.

Formular el mapa de riesgos con el fin de detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de sus objetivos.
Aprobar y suscribir el manual especifico de funciones y de competencias laborales, el
manual de calidad y el manual de contratacion de la entidad. _
Suscribir y aprobar los informes institucionales que la entidad deba rendir a los
organismos de control y a los miembros del Consejo.

Presidir los comités internos de la entidad, con excepcion del Comité Asesor y
Evaluador de Confralos.

Para la Subdireccion Juridica:

1.

2.

10.

11.

12.

13.

14.

15.
16.

17.

18.

19.

Y para

Asesorar a la entidad y a ia Sala Plena del Consejo y a los Consejeros de manera
individual, en los asuntos juridicos de competencia de la enfidad.

Ejercer como Secretaria Comiin para lograr el cabal desarrollo e impulso de la
funcion disciplinaria de competencia del Consejo Profesional Nacional de
Arquitectura y sus Profesiones Auxiliares, respecto del ejercicio de la profesion de la
Arquitectura y sus Profesiones Auxiliares.

Dirigir, coordinar y controlar el apoyo a los miembros del Consejo Profesional
Nacional de Arquitectura y sus Profesiones Auxiliares para lograr el cabal desarrolio e
impulso de Ia funcion disciplinaria.

Verificar el reparto de los asuntos que en el marco de la funcién disciplinaria le
competen a los miembros del Consejo Profesional Nacional de Arquitectura y sus
Profesiones Auxiliares a efectos de integrar la primera y segunda instancia de que
trata el articulo 21 de la Ley 1768 de 2015.

Ejercer la primera instancia en la funcién de disciplinar a los trabajadores del Consejo
Profesional Nacional de Arquitectura y sus Profesiones Auxiliares.

Dirigir y controlar los procesos de coniratacion en sus etapas precontractual,
contractual y de liquidacién, y coordinar con las dependencias del CPNAA la
elaboracién del Plan Anual de Adquisiciones con base en las normas y
procedimientos de contratacion estatal vigentes.

Coordinar y controlar la elaboracién de los proyectos de actos administrativos para la
ejecucion de las sanciones proferidas por las autoridades de control competentes.
Definir y desarrollar programas y estrategias preventivas que fortalezcan el sistema
disciplinario del CPNAA.

Adeiantar las acciones y los seguimientos pertinentes para que se hagan efectivas las
sanciones disciplinarias impuestas a los profesionales de la Arquitectura y
profesiones Auxiliares objeto de estas.

Realizar seguimienito a los procesos juridicos de la entidad y velar porque estos sé
adelanten eficientemente en los términos que estabiecen la normatividad vigente.
Revisar y proyectar los acuerdos, directivas, circulares, resoluciones y demas aclos
administrativos que se deban impulsar o suscribir en el CPNAA, de oficio o previo
requerimiento sobre el particular.

Participar en las diligencias judiciales y administrativas en las cuales sea requerido el
CPNAA.

Dirigir la recopilacién, sistematizacién y divulgacion de la normatividad, Ia
jurisprudencia y la doctrina relacionada con el CPNAA, en coordinacion con la
Subdireccion de Fomento y Comunicaciones.

Coordinar la respuesta a las tutelas, Derechos de peticién y demas requerimientos
judiciales.

Adelantar los proyectos e iniciativas legales relacionadas con la misién de la entidad.
Asistir a la Sala Plena en la interpretacién de las normas reglamentarias de las cuales
sean susceptibles de aplicacién por parte del CPNAA. .
Coordinar las acciones pertinentes con las instituciones de vigilancia y control que se
requieran a fin de adelantar las investigaciones y estudios disciplinarios que adelante
la entidad.

Coordinar la oportuna notificacion y comunicacion de las decisiones administrativas
adoptadas por la Sala Plena del Consejo.

Asumir las funciones del Director Ejecutivo, en casos de ausencia temporal del titular
del empleo.

la Oficina Administrativa y Financiera las siguientes:

1. Acompanar a la Direccién Ejecutiva en la formulacién de las politicas de administracién, desarrollo
y control de los recursos humanos, economicos, fisicos y tecnolégicos del CPNAA.
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Administrar y controlar los inventarios y recurscs fisicos de la entidad y garantizar el desarrolio
logistico de los procesos de apoyo requeridos.

Distribuir entra las diferentes éreas del CPNAA los materiales, insumos, recursos fisicos y demas
elemenios necesarios para el desarrollo de las actividades propias de cada cargo.

Brindar el apoyo logistico necesario en los evenios y demas actividades adelantadas por el
CPNAA en los cuales de requiera.

Desarroflar los procesos y aclividades necesarias para el acceso, la permanencia y reliro de
personal a la planta de personal del CPNAA.

Responder por el desarrollo la gestion financiera del CPNAA, el presupuesto y el programa anual
de caja, y tramitar oportunamente su aprobacion ante la Sala de Deliberacién y Decisién del
Consejo.

Asesorar y acompafiar al CPNAA en todos los temas relacionados con las obligaciones
iributarias que deba cumplir y con el apropiade funcionamiento financiero de la entidad.
Coordinar las acciones necesarias para la prestacién y actualizacién de los servicios informéticos, y
administrar los recursos tecnolbgicos del CPNAA.

Formular y orientar las politicas y programas de adminisiracion, desarrollo y bienestar social del
recurso humano.

Elaborar el manual especifico de funciones y de competencias laborales de conformidad con los
procesos y procedimientos de ia eniidad.

Dirigir y orientar las politicas y programas de Alencién al Ciudadano, de acuerdo con las directrices
impartidas por la Sala de Deliberacién y Decisién del Consejo.

Dirigir y conirolar el desarrolio de los estudios econémicos y financieros requeridos por el Consejo
Profesional Nacionai de Arquitectura y sus Profesiones Auxifiares.

Orientar, diriglr, coordinar, controlar y evaluar el registro y conirol de las operaciones financieras
del Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares.

Coordinar la administracion del Registro de Arquitectos y Profesiones Auxiliares de la Arquitectura.
Garantizar el cumplimiento del proceso de inscripcion y registro que debe adelantar la entidad.

Asl las cosas, demostrada la necesidad v la oportunidad de realizar la contrataciéon mencicnada, es
procedente iniciar el respectivo proceso de seleccion.

2. OBJETO A CONTRATAR CON SUS ESPECIFICACIONES

2.1. OBJETO

“La rehovacion y soporte de la licencia del antivirus “Kaspersky Endpeint Security for Business
Select” para 25 (veinticinco) usuarios concurrentes, con que cuenta el servidor y los equipos de

computo del CPNAA™.

2.2. IDENTIFICACION DENTRO DEL CLASIFICADOR DE BIENES Y SERVICIOS:
CLASIFICACION UNSPSC

SEGMENTO FAMILIA CLASE
_ 43000000
Pifusion ge Tecnologias de 43230000 43233200
clon y Software Software de seguridad y proteccion
Telecomunicaciones.

En el formulario Unico Tributario las actividades econémicas que se relacionan con el objeto del
presente proceso contractual de conformidad con los cddigos exigidos en Clasificacion industrial
Internacional Uniforme de todas las actividades econdmicas Rev. 4 adaptada para Colombia CllU
Rev. 4 A.C son:

o 4851 Comercio al por mayor de computadores, equipc periférico y programas de
informatica.

De acuerdo con la Circular Externa Nro. 12 del 5 de mayo de 2014 emanada de la Directora
General de Colombia Compra Eficiente “La clasificacion del proponente no es un requisito
habilitante sino un mecanismo para establecer un lenguaje comin enire los participanies del
sistema de compras y contratacion piblica. En consecuencia, las entidades estatales no pueden
excluir a un proponente que ha acreditadc los requisitos habilitantes exigidos en un proceso de
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contratacién por no estar inscrito en el RUP con el cédigo de los bienes, obras o servicios del
objeto de tal proceso de contratacion.

La experiencia es un requisifo habilitante. Los proponentes deben inscribir en el RUP su
experiencia usando los codigos del Clasificador de Bienes y Servicios. Por su parte, las Entidades
estatales al establecer el requisito habilitante de experiencia deben incluir los codigos especificos
del objeto a contratar o el de los bienes, obras o servicios afines al Proceso de Contratacion
respecto de los cuales los proponentes deben acreditar su experiencia...”

2.3. ALCANCE DEL OBJETO:
2.3.1 CONDICIONES TECNICAS:

Las especificaciones técnicas que se describen a continuacién corresponden a cada una de las
condiciones minimas obligatorias que integra el requerimiento del GPNAA y que deben ser tenidas
en cuenta por los interesados en el proceso, en aras de garantizar la efectiva prestacion del
servicio requerido:

Las especificaciones requeridas por el CPNAA son las siguientes:

1 Cumplir con el objeto del contrato en las condiciones y plazos pactados,

2 Atender oportunamente los requerimientos de garantia durante la ejecucién del contrato y
durante el periodc de garantia de la ficencia adquirida.

3 El contratista debera proveer la renovacion por un {1} afio de la version antivirus Kaspersky
Endpoint Security For Business Select para 25 (Veinticingo) usuarios concurrentes, con
que cuenta el CPNAA.

4 La Versién producto de la rencvacion debe ser compatible con sistemas operativos
Windows 7, Windows 10 PRO de 64 bits, Windows Server 2012 y se debe ofrecer en la
ltima versién disponible en el mercado o la que el CPNAA requiera y este soportada por
Kaspersky.

5 La version de antivirus soportada debera contar con una herramienta de administracion o
consola de administracién desde el servidor del CPNAA.

6 Garantizar la calidad y buen funcionamiento de fa licencia en el periodo establecido y en
caso tal cambiar a toda costa y sin perjuicio alguno para el CPNAA, el servicio defectuoso,
entendiéndose esto como aquel que habiéndose recibido a satisfaccion del CPNAA, a
través de la supervision, presente defectos con posterioridad a su entrega.

7 Prestar el servicio de instalacién, migracion y actualizacién de la consola de administracion

Kaspersky, cuando sea requerido por el CPNAA.

Sufragar los gastos que se causen por la entrega de la licencia objeto del contrato.

Asesorar y apoyar al CPNAA en el soporte de fallas de la licencia instalada que surjan

durante el tiempo de ejecucion del contrato, en un tiempo no mayor a 12 horas y de

manera personal y/o telefénica.

10 Responder por las pérdidas o dafios que durante y en ejercicio de sus actividades para el
cumplimiento de las obligaciones del contrato, el personal a su cargo ocasione a los
equipos objeto de instalacion de la licencia, las personas o bienes del CPNAA

11 Entregar el certificado de licencia de uso de software debidamente legalizado, los medios
magnéticos y manuales.

12 Preparar y acordar con la supervision, la adecuacion, instalacién, pruebas y entrega de los
servicios, que permita planear y prever posibles contingencias en la realizacidén de las
diferentes actividades.

13 Los servicios de instalacién deben incluir:

o Implementacion de la consola de administracion en el servidor y equipos de computo
del CPNAA.

o Transferencia y apoyo de conocimiento en el manejo de la herramienta antivirus de un
minimo de 2 (dos) horas, si asf lo requiere el CPNAA.

o FEfectuar el mantenimiento o labores preventivas, realizadas para asegurar el buen
funcionamiento de las herramientas de seguridad contratada, que permiten minimizar
problemas y mantener los sistemas actualizados en seguridad, si asi lo requiere el
CPNAA.

o Dar soporte y servicio a través del cual se prestara la asistencia de personal experto
en la herramienta contratada, tendiente a la correccion de fallas en los sistemas
ofrecidos, entendiendo por falla la degradacién o pérdida de una funcionalidad
previamente configurada.

w0
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» El servicio debe validar el funcionamiento de las herramientas, incluyendo un analisis
de entorno, lo cual debe garantizear una deteccion mas rapida de los problemas
presentados.

» Consultas y soporte telefénico, via email y remoto, en las cuales el CPNAA podra
resolver todo tipo de duda o inquietud referente a problemas causados por el software
cubierto en este contrate

o Servicio de Atencion en Campo, en caso que no se pueda solucionar el incidente de
manera telefénica, via email o remotamente, de acuerdo al requerimiento realizado por
el CPNAA.

o Recomendar soluciones temporales y definitivas, para errores identificados y
notificados a los fabricantes.

e Recenfiguracion en caso de pérdida de datos en la configuracion iniclal de la consola vy
las estaciones de trabajo.

» Actas o Informes de Servicio al finalizar cada visita correctiva y/o preventiva en la que
constara el resumen de las actividades realizadas, problemas presentados vy
soluciones utilizadas, asi como cambio de software y/o en la configuracion.

e El horario de atencién para la prestacion del servicio de soporte debera ser de lunes a
viernes, en horario de oficing, soporte ilimitado, durante la vigencia del contrato.

e FEl futuro proveedor deberd entregar licencia de uso, los medios necesarios para
instalar las versiones Server y Clientes, y iocs manuales del antivirus instalado.

¢ El contratista debera estar certificado como distribuidor autorizado por el fabricante
Kaspersky.

14 Las demas que el CPNAA considere pertinentes de acuerdo con las necesidades que se
deriven del contrato.

Propiedad de los materiales: Los documentos y elementos que se generen durante la ejecucion
del contrato serén de propiedad exciusiva del CPNAA quien los podra difundir, reproducir vy
divulgar, de conformidad con lo sefialado por la Ley 23 de 1982 en concordancia con la Ley 1450
del 16 de junio de 2011 y deméas ncrmas regiamentaria y complementarias con la materia.

2.4. IDENTIFICACION DEL CONTRATO A CELEBRAR y FUNDAMENTOS JURIDICOS.

El contrato que se pretende celebrar es de prestacion de servicios bajo la modalidad de Minima
Cuantia el cual se define en el articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015,

2.5. PLAZO

El plazo de ejecucién del contrato sera de un (1) afio, contado a partir del cumplimiento de los
requisitcs de ejecucién.

2.6 LUGAR DE EJECUCION

El lugar de ejecucion sera en las instalaciones del Consejo Profesional Nacional de la Arquitectura
y sus Profesiones Auxiliares ubicada en |la Carrera 6 No.26 B — 85 oficinas 201, 301 y 401 edificio
Sociedad Celombiana de Arguitectos de la ciudad de Bogota.

2.7. OBLIGACIONES DEL CONTRATISTA:
2.7.1. OBLIGACIONES GENERALES DEL CONTRATISTA:
Para el desarrollo y ejecucion del objeto aludido, corresponde al contratista:

1) Cumplir con el objetc del contrato en la forma y tiempo pactados.

2) EI CONTRATISTA no podré subcontratar ni ceder el contrato sin el consentimiento previo y
escrito del CPNAA.

3} Cumplir con los pagos correspondientes al Sistema General de Salud y de Seguridad Social
Integral, de conformidad con lo establecido por la normatividad vigente Ley 1607 de 2012 y
Decreto 1828 de 2013.

4) Obrar con lealtad, responsabilidad, idoneidad en desarrollo de! objeto contractual.

5) Realizar por su cuenta y riesgo todas las diligencias que se requieran para cumplir el objeto del
contrato a celebrar, las cuales quedaran bajo su responsabilidad.

6) Pagar oportunamente los salarics, prestaciones e indemnizaciones de caracter iaboral del
personal que contrate para ia ejecucion del contrato, lo mismo que el page de honorarios, los
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impuestos, gravamenes, aportes y servicios de cualquier género que establezcan las leyes
colombianas y demas erogaciones necesarias para la ejecucion del contrato. Es entendido que
todos estos gastos han sido estimados por el proponente e incluido en el precio de su oferta.

7) Presentar al supervisor dei contrato los informes y los soportes que sean requeridos sobre la
ejecucion del objeto y las obligaciones contractuales cuando sea solicitade por el mismo.

8) Mantener confidencialidad y seguridad en el manejo de !a informacién con ocasion del objeto
contratado.

9) Abstenerse de hacer uso de la informaciéon a la que accede con ocasion al objeto contractual
para cualquier objetivo diferente al mismo.

10) Hacer buen uso de los recursos suministrados por el CPNAA para el cumplimiento del objeto
contractual.

11) Responder civil y penalmente tanto por el cumplimiento de las obligaciones derivadas del
contrato, como por hechos u omisiones que le fueren imputables y que causen dafio o perjuicio
a la entidad de conformidad con o establecido en el articulo 52 de la Ley 80 de 1983 y sus
normas complementarias.

12) Sera obligacion exclusiva del CONTRATISTA mantener al CPNAA indemne de cualquier
reclamacién proveniente de terceros que tenga como causa las actuaciones del
CONTRATISTA.

13) Constituyen derechos y deberes para efectos del contrato a celebrar los contenidos en el
articulo 5 de la Ley 80 de 1993.

14) Mantener los precios ofrecidos durante la ejecucion del contrato.

15) Constituir la garantfa Unica que avala el cumplimiento de las obligaciones surgidas del contrato

16) Ampliar o modificar la vigencia de las pélizas en los eventos en que conforme a la Ley se o
salicite el CPNAA

17) Las deméas que le indique el Supervisor del Contrato y que se relacionen con el objeto de!
contrafo.

2.7.2. OBLIGACIONES ESPECIFICAS:

1. Cumplir con el objeto del contrato en las condiciones y plazos pactados,

2. Atender oportunamente los requerimientos de garantia durante la ejecucion del contrato y
durante e! periodo de garantia de la licencia adquirida.

3. El contratista debera proveer la renovacion de la licencia por un (1) afio de la version
antivirus Kaspersky Endpoint Security For Business Select para 25 (Veinticinco) usuarios
concurrentes, con que cuenta el CPNAA.

4. la Versién producto de la renovacion debe ser compatible con sistemas operativos
Windows 7, Windows 10 PRO de 64 bits, Windows Server 2012 y se debe ofrecer en la
aitima version disponible en el mercado o la que el CPNAA requiera y este soportada por
Kaspersky.

5. La version de antivirus soportada, deberéa contar con una herramienta de administracion o
consola de administracion.

6. Garantizar la calidad y buen funcionamiento de la licencia en el periodo establecido y en
caso tal cambiar a toda costa y sin perjuicio alguno para el CPNAA, el servicio defectuoso,
entendiéndose esto como aque! que habiéndose recibido a satisfaccion del CPNAA, a
través de la supervision, presente defectos con posterioridad a su entrega.

7. Prestar el servicio de instalacién, migracion y actualizacion de la consola de administracion

Kaspersky, cuando sea requerido por €l CPNAA.

Sufragar los gastos que se causen por la entrega de la licencia objeto del contrato.

Asesorar y apoyar al CPNAA en el soporte de fallas de la licencia instalada que surjan

durante el tiempo de ejecucion del contrato, en un tiempo no mayor a 12 horas y de manera

personal y/o telefonica.

10. Responder por las pérdidas o dafios que durante y en ejercicio de sus actividades para el
cumplimiento de las obligaciones del contrato, el personal a su cargo ocasione a los
equipos objeto de instalacion de la licencia, las personas o bienes del CPNAA

11. Entregar el certificade de licencia de uso de software debidamente legalizado, los medios
magnéticos y manuales.

12. Preparar y acordar con la supervisién, la adecuacion, instalacion, pruebas y entrega de los
servicios, que permita planear y prever posibles contingencias en la realizacidn de las
diferentes actividades

13. Los servicios de instalacidn deben incluir:

» Implementacién de la consola de administracion.
o Transferencia y apoyo de conocimiento en el manejo de la herramienta antivirus de un
minimo de 2 (dos) horas, si asi lo requiere el CPNAA.

© o
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Efectuar el mantenimiento o labores preventivas, realizadas para asegurar el buen
funcionamiento de las herramientas de seguridad contratada, que permiten minimizar
problemas y mantener los sistemas actualizados en seguridad, si asi o requiere el
CPNAA.

Dar soporte y servicio a través del cual se prestara la asistencia de personal experto
en la herramienta contratada, tendiente a la correccién de fallas en los sistemas
ofrecidos, entendiendo por falla {a degradacion o pérdida de una funcionalidad
previamente configurada.

El servicio debe validar el funcionamiento de las herramientas, incluyendo un analisis
de entorno, io cual debe garantizar una deteccion mas réapida de los problemas
presentados.

Consultas y soporte telefénico, via email y remoto, en las cuales el CPNAA podra
resolver todo tipe de duda o inquietud referente a problemas causados por el software
cubierto en este contrato

Servicio de Atencion en Campo, en case que no se pueda solucionar el incidente de
manera telefdnica, via email o remotamente, de acuerde al requerimiento realizado por
el CPNAA.

Recomendar soluciones temporales y definitivas, para errores identificados vy
notificados a los fabricantes.

Reconfiguracion en caso de pérdida de datos en la configuracion inicial de la consola y
las estaciones de trabajo.

Actas o Informes de Servicio al finalizar cada visita correctiva yfo preventiva en la que
constara el resumen de las actividades realizadas, problemas presentados y
soluciones utilizadas, asi como cambio de software y/o en la configuracion.

El horario de atencién para la prestacion del servicio debera ser de lunes a viernes, en
horario de oficina, soporte ilimitado, durante la vigencia del contrato.

El futuro proveedor deberd entregar licencia de uso, 'os medios necesarios para
instalar las versiones Server y Clientes, y los manuales del antivirus instalado.

El contratista debera estar certificade como distribuidor autorizado por el fabricante
Kaspersky.

14. Las demas que el CPNAA considere pertinentes de acuerdo con las necesidades que se
deriven del contrato.

2.7.3 OBLIGACIONES DEL CPNAA:

1) Ejercer la supervision del contrato.

2) Facilitar la informacion que permitan al CONTRATISTA cumplir con las actlividades
contratadas.

3) Realizar el pago en la forma y condiciones pactadas en el conirato.

4) Exigir al CONTRATISTA, a través del supervisor, la idénea ejecucion del objeto contractual.

5) Vigilar la debida y oporiuna ejecucion del confrato y el cumplimiento de las obligaciones
contractuales.

2.8. REQUISITOS PARA PARTICIPAR EN EL PROCESO CONTRACTUAL

Podran participar todas las personas naturales y juridicas legalmente constituidas en el pais las
cuales deben aportar:

1.

2.
3

Carta de presentacion de oferta debidamente firmada por el representante legal. {Anexo
Nrc. 1)

Diligenciar el formato de oferta econémica (Anexo Nro. 2)

Diligenciar Formato Tecnico (Anexo 3)

Certificado de Existencia y Representacion Legal para personas Juridicas expedido por
la Camara de Comercio, el cual debe ser expedido dentro de |os treinta dias calendario
anteriores a la fecha de presentacion, si se trata de perscnas naturales deberan
acreditar su inscripcién al registro mercantit mediante certificado expedido por la camara
de Comercio, renovade para el afio 2016, si ef oferente es un consorcic o una unién
temporal debera presentar el cerlificado de existencia y representacion legal de cada
una de las personas que lo conforman y el documento de constitucién.

El oferente allegara con la oferta el formatc debidamente diligenciado de Persona
Naturatl Leyes 190 de 1995, 489 y 443 de 1998 y/o formato de Perscna Juridica Leyes
190 de 1995 y Resolucién 580 de 19 de agosto de 1999, debidamente diligenciado y
firmado por el representante legal de la empresa, en caso de ser persona juridica.
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10.

11.

12,

El oferente debera anexar como requisito técnico minimo a su oferta, dos (2)
certificaciones de experiencia y/o contratos ejecutados entre el 1° de enero de 2013 y la
fecha de cierre del presente proceso de seleccién y con un objeto similar o igual ai de la
presente convocatoria.

Las certificaciones que acreditan la experiencia exigida por el CPNAA deben ser
expedidas por las entidades o empresas conftratantes, que deberan contener como
minimo la siguiente informacién:

. Entidad o empresa contratante

. Objeto del contrato

. Numero del contrato

. Valor del contrato que se pretende acreditar

. Valor ejecutado del contrato que se pretende acreditar

. Si el contrato se ejecuté en consorcio, unidén temporal u otra forma conjunta,
debera integrar el nombre de sus integrantes y el porcentaje de participacion de
cada uno de ellos. Cuando en la certificacion no se indique el porcentaje de
participacion, debera adjuntarse certificacion de! proponente individual o del
integrante del proponente plural que desea hacer valer experiencia, en las que
se haga constar dicho porcentaje de participacion. Tratandose de personas
juridicas, 1a referida certificacion debera suscribirse por su representante legal y
ademas, por el contador o el revisor fiscal, segin sea el caso. Si se trata de
personas naturales, la certificacién deberd estar suscrita por ellas y por
contador.

. Fecha de inicio del contrato.

. Fecha de terminacién del contrato

. Fecha de expedicion de la certificacion.

. Observaciones.

DO W -
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1

NOTA: En caso de no contar con la certificacion, el oferente podra presentar copia def
contrato con constancia de recibo a satisfaccion del informe final o del acta de recibo a
satisfaccion final o de terminacion satisfactoria de! contrato o del acta de liquidacion del
contrato, con indicacion de la fecha correspondiente.

El Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares se reserva
el derecho en cualquier estado en que se encuentre el proceso de seleccion de verificar
la informacién presentada por el proponente para la acreditacion de la experiencia
aspecifica.

La informacion refacionada, debe ser consignada en formato que para tal fin formule el
CPNAA, diligenciando todas las columnas. La informacién suministrada por el oferente
sera responsabilidad del mismo y debe ser certificada por las entidades o empresas
contratantes.

El proponente debera anexar el certificado de distribuidor autorizado y soporte técnico
de Kaspersky vigente, expedido y firmado directamente por el fabricante o la sucursal o
subsidiaria de éste en Colombia

Fotocopia informal v legible de la cédula de ciudadania del Representante Legal.
Fotocopia informal y legible del Nit o del Registro Unico Tributario a fin de determinar el
Régimen Tributario al que pertenece e oferente si es persona natural, si es persona
Juridica tanto de! representante legal como de la persona Juridica. Si se frata de
consorcio o unién temporal debera aportarlo dentro de los tres (3) dias siguientes de la
notificacion de la carta de aceptacion.

Los oferentes deben certificar que se encuentran al dia en el pago de aportes de
seguridad social en el marco de lo por el articulo 50 de la Ley 789 de 2002, en
concordancia con el articulo 23 de la Ley 1150 de 2007, Ley 1607 de 2012, Decreto
1828 del 27 de agosto de 2013 y demas normas reglamentarias y complementarias
con la materia.

Aportar la autorizacion al representante legal, expedida por Ia junta directiva o el érgano
social competente, para comprometer a fa sociedad como minimo hasta por el valor de
la oferta presentada y/o para suscribir el contrato en caso de serle adjudicado; esto,
cuando la facultad del Representante Legal esté limitada.

Certificado de Antecedentes Disciplinarios, Procuraduria General de la Nacion
{Corroborado por parte del CPNAA).
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13. Certificado de Antecedentes Fiscales, Contraloria General de la Republica {Corroborado
por parte del CPNAA).

14. La ausencia de inhabilidades, incompatibilidades o prohibiciones de la persona juridica
para contratar con el Estado, este requisitc lo verificara la entidad estatal con la
presentacién de una declaracién de la persona juridica en la cual esta certifigue que ni
la persona juridica ni su representante legal estan incursos en inhabilidades
incompatibitidades ¢ prohibiciones. La ausencia de limitaciones a la capacidad Juridica
de las personas naturales se verificara con la presentacion de una declaracién de la
persona natural en la cual certifique que tiene plena capacidad y que no esta incursa en
inhabilidades, incompatibilidades o prohibiciones.

15. Y los demas requisitos que sean necesarios atendiende al objeto contractual y
especificaciones técnicas del mismo.

2.9. VALIDEZ MINIMA DE LA OFERTA

Las propuestas deberan tener una validez minima de treinta (30) dias calendario, contados a partir
de la fecha de presentacion de la oferta inicial de precio.

2.10. RECHAZO DE PROPUESTAS:

EI CPNAA rechazara las ofertas presentadas. en los siguientes casos:

1.

2.

© e

10.

11.

12.

13.

Cuando los ftems y caracteristicas ofertadas no correspondan exactamente a la
descripcion técnica exigida en las condiciones de la invitacion.

Cuando el oferente no presente la totalidad de los requisitos minimos exigidos para
participar en el presente proceso.

Cuando se encuentre que el oferente esta incurso en alguna de las incompatibilidades o
inhabilidades previstas en la Constitucidén o en la Ley

Cuando se presente inexactitud en la informaciéon suministrada por el oferente o en Ila
contenida en los documentos certificados anexos a la oferta.

Cuando las condiciones ofrecidas por el oferente no cumplan con lo establecido en este
proceso de coniratacion de minima cuantia.

Cuando se verifique que una persona ha presentado oferta mas de una vez, ya sea en
forma individual o haciendo parte de cualquier forma asociativa como uniones temporales,
consorcios, sociedades, cooperativas etc., en cuyo caso sera causal de rechazo de la
oferta para esta persona natural junto con ta persona juridica, si se presentara el caso, sin
importar que con ella quede eliminada otra persona juridica que s6lo esté inscrita una vez.
Cuando la oferta sea por un valor superior al presupuesto oficial de la entidad Confratante.
Cuando la oferta exceda el plazo de ejecucion del contrate para la ejecucién del mismo.
Cuando se presente confabulacién entre los oferentes que alteren la aplicacién del
principio de Seleccién Objetiva.

Cuando el oferente no oferte la totalidad de los items y de acuerdo con las caracteristicas
requeridas.

Cuando, las ofertas sean presentadas con posterioridad a la hora de la fecha Limite,
conforme a los términos y el cronograma indicados en el presente proceso de seleccion del
coniratista. En este caso, seréan rechazadas.

La no presentacion de la oferta, junto con los requisitos establecidos para participar en el
presenfe proceso ocntractual.

Se declarara desierto el proceso cuando ninguna oferta sea habil y no cumpla con las
condiciones de la invitacion.

3. ESTRUCTURA DEL ANALISIS ECONOMICO DEL SECTOR

3.1. ASPECTOS GENERALES DEL MERCADO:

CIBERSEGURIDAD: ATAQUES MAS SOFISTICADOS Y COMPLICES QUE FIGURAN EN
NOMINA.
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Los ciberdelincuentes encuentran
proveedores fuera del continente y
cémplices dentro de las
organizaciones.

Salvo para el sector financiero y los grandes comercios, el aspecto més desatendido y de mayor
riesgo para los negocios es el de la seguridad informética, especialmente cuando se cree que la
informacion que se gestiona no tendria ningtin valor para un atacante.

El 2015 cerr6 con un reporte de 40 millones de ataques a sitios web y plataformas empresariales,
muchos de ellos resuelfos sin consecuencias, ofros tantos muy sonados por el riesgo en que se
puso la informacion corporativa y de ios usuarios.

Seguir pensando que por ser una PyMe la informacién no esta en riesgo o que por no tener una
pasarela de pago nadie se interesada en sus transacciones es el error del siglo. Por elio hay dos
frentes basicos que se deben afrontar:

o Oportunidad 1: Acabar con el enemigo en los puntos de venta

Los ciberdelincuentes en América Latina ya saltaron fronteras y negociaron con sus colegas en
Europa Oriental para adquirir malware que ataque los puntos de venta, segdn reporia
_el Kaskersky Lab.

Datafonos v redes informéticas en las tiendas resultan ser no solo blancos apetecibles sino
también altamente vulnerables, mas cuando la tecnologia utilizada es basica y en algunos casos
obsoleta.

Para hacerse una idea del riesgo, piense en una simple tienda de zapatos, un punto de venta
unico, de un minorista, que recibe pagos con tarjeta y registra los datos del comprador en una base
de datos simple. Intervenir esa base de datos no significa ningan problema para un hacker y a
cambio tendré acceso a datos como nombre, direccion y teléfono de un cliente, de quien ademas
podrian tener su nimero de tarjeta de crédito y asf correlacionar la informacion y generar un fraude
informatico.

Para usos domésticos un antivirus puede ser la solucién ideal, pero para efectos corporativos es
necesario pensar en soluciones de seguridad informaética que consideren el funcionamiento de las
redes, los flujos de informacion y las tendencias globales en ciber ataques.

Oportunidad 2: Evitar que el negocio le abra las puertas a los atacantes

El eslabén humano siempre es el méas débil de la cadena de seguridad, pero sabiendo esto es
deber de las &reas de Tl el prever posibles puntos de riesgo (como conexiones desde moviles
posiblemente infectados), para asf contrarrestar posibles ataques.

Los ataques hibridos (humanos — malware) "se pueden comparar con un acto de sabotaje que
lamentablemente marcard la diferencia en el 2016 para diferentes tipos de empresas, incluyendo a
los proveedores de Internet que desviaran el trafico de los usuarios hacia sitios con servidores
maliciosos”, segln los anélisis del Kaspersky Lab.

Ya no es tiempo para argumentar que 'No se sabe de tecnologia’ o intentar escabullirse con un
s Como iba a saber que el celular que estaba infectado?’; hoy todas las organizaciones estan
conectadas y en consecuencia todas las personas que lrabajan en ellas, sin importar su rango o
4rea de trabajo, deben tener conocimientos bésicos sobre seguridad informatica, méas cuando los
delincuentes hacen de su inocencia — o su ignorancia, la mejor cémplice.

Fuente: http://www.colombiadigital.net/actualidad/articulos-informativos/item/86 88-ciberseguridad-
ataques-mas-sofisticados-y-complices-que-figuran-en-nomina.html

3.2. ANALISIS ECONOMICO:

SEGURIDAD EN LiINEA: LA MEJOR INVERSION PARA EL 2016
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La garantia de las transacciones
electronicas avanza segtn el
grado de adopcion tecnolégica de
los pars,
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Vivimos Hempos donde se amenaza al mundo entero con una guerra cibernética que puede
arrebatarnos nuestra informacién personal con solo un clic. Frente este panorama, y més ain
durante las fiestas de fin de afio, nuestro dinero y datos privados resuitan ser més sensibles ante
los ciberdelincuentes, por esto es crucial informarse acerca de las practicas seguras y los nuevos
sistemas de proteccién de datos que pueden proteger la informacién de personas y empresas.

Uno de los titulares més alarmantes en el sector Tl durante este afio expuso gue se han
presentado alrededor de 40 millones de ataques cibernélicos a sitios web y plataformas
empresariales. De acuerdo con la firma especializada en seguridad Symantec, nuestro pais esta
en el sexto lugar del ranking en Latinoamérica entre los que mdés reciben amenazas y ataques
cibernéticas cada afio.

A rafz de estas preocupantes cifras, las empresas nacionales cada vez estén tratando de romper la
brecha digital y afrontar con tecnologla las intimidaciones de los criminales. Sin embargo, existen
datos que vislumbran una situacién que se puede mejorar.

"Para el 2020 las contrasefias habran desaparecido en naciones con altas inversiones en

mecanismos robustos de seguridad”

Segtin Certicamara, entidad de certificacién digital que promueve el comercio electrénico confiable
Y seguro en el pais y la region, desde el 2010 se han emitidc més 7.000 certificados de servidor
seguro para proteger los sitios web de entidades publicas y privadas, lo cual representa una
inversion en seguridad informatica de aproximadamente 10.000 millones de pesos. No obstante,
continGan los incidentes de robo de informacién y por esto se hace imperativo el incremento de
dicha inversion.

La realidad colombiana en materia de seguridad informética presenta un marco normativo que
avala y en algunas ocasiones obliga a hacer uso de mecanismos robustos para autenticar y validar
la identidad de las personas y precisar el momento exacto en que se realizan operaciones
electrénicas. Leyes como la 527 de 1999, la Ley Antitramites (Decreto Ley 019 de 2072),
Circulares de la Superintendencia Financiera, entre olros, incentivan a las enfidades y empresas a
mitigar riesgos como suplantacion de identidad, robo de informacién o alteraciéon de documentos.

Las contrasefnas fienen sus dfas contados

Una de las mayores preccupaciones de las empresas que estan invirtiendo en recursos en
seguridad es la capacitacién de sus colaboradores en ef uso de las nuevas tecnologias de la
informacién para la proteccién de dafos. Por eso, dentro de los principales refos para el 2016, ésta
la actualizacion constante de los profesionales que resguardan el activo mas importante de las
organizaciones: la informacion.

Mientras los medios de comunicacion presentan experios que aconsejan a diario acerca del
manejo de confrasefias en las fransacciones en linea colombianas, en palses como Estados
Unidos los mecanismos atados a la biometria han ido desplazando la creacion y uso de codigos y
contrasefias. Tanto asi que incluso lideres en seguridad biomélrica mundial ya predicen que para
el 2020 las contrasefias habran desaparecido en naciones con aftas inversiones en mecanismos
robustos de seguridad.

La buena noticia es que Colombia tiene voluntad por adoptar fecnologias asociadas a huella, voz y
rostro, enfre ofras, en diferentes tipos de tramites y sectores. Las notarias colombianas son un
gjemplo exitoso del uso de la validacion biomélrica de identidad que ha alcanzado niveles de
sequridad superiores al 95% beneficiando a méas de 250.000 ciudadanos en todo el pajs.
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El 2016 puede convertirse en un afio crucial para implementar mecanismos de autenticacion
basados, por ejemplo, en biometria de huella, voz y rostro, que blinden los framites presenciales o
virtuales que realizan cotidianamente ciudadanos y usuarios a fravés de eniidades estatales y
privadas.

Tendencias como el Internet de las Cosas (loT), gobiemo abierto, Smart Citles, no son
proyecciones sino realidades que se deben apropiar. Las investigaciones en materia de seguridad
informética revelan que las personas naturales o juridicas prefieren actuar reactivamente y no
preventivamente, pues optan por esperar a gue algo malo suceda en sus entornos electrénicos
para adoptar medidas de seguridad que resultan méas costosas gue las acciones preventivas. For
esto, el llamado es a adelantarse a los hechos y hacer uso de las tecnologfas existentes en nuestro
pais y el mundo para asi prevenir y repeler los ataquies cibernéticos.

Héctor José Garcia
Presidente de Certicdmara S.A

Fuente: http:l/www.colombiadigital.net/opinionlcolumnistas/item/868'I—seguridad—en—linea—la—mejor—
inversion-para-el-2016.html

3.3.ESTUDIO DE LA OFERTA

El Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares con el fin de conocer
los precios del mercado para la prestacion del servicio requerido, solicitd cotizaciones con
fundamento en las cuales se hizo el anélisis de mercado que hace parte integral de los presentes
estudios previos y que se anexa a los mismos. Para tal efecto recibi6 cotizacion de las siguientes

.empresas: E&C INGENIEROS LTDA Y SERVERS & SOFTWARE SAS.

De acuerdo con lo anterior, los precios de mercado que se definen para proyectar ei presupuesto
estimado son:

SERVERS & -
FTWARE'SAS:

DESCRIPCION . .1 i),

R e
i

La renovaciéon de la licencia por un (1) afio, del
antivirus “Kaspersky Endpoint Security for Business
— Select’ para 25 {Veinticinco) usuarios
concurrentes, con gue cuenta la entidad, para
gjercer mecanismos de control en archivos $2.941.533 $2.310.000
electrénicos, digitales, correo electrénico,
navegacion en internet y la proteccion y seguridad
de los sistemas e informacion que se encuentran en
los equipos de computo del CPNAA.

VALOR IVA $470.645,28 $ 369.600,00

VALOR TOTAL (IVA INCLUIDO) $3.412.178,28 $ 2.679.600,00

3.4. ANALISIS DE LA DEMANDA:

El Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares ha adquirido en el
pasado este servicio asi:

ANO ~— 2011
NOMBRE DEL CONTRATISTA E & C INGENIEROS LTDA
NUMERO DEL CONTRATO CONTRATO DE PRESTACION DE

SERVICICS No. 02 DE 2011
MODALIDAD DE SELECCION DEL CONTRATO | INVITACION PUBLICA

OBJETO DEL CONTRATO Renovacion de licencia, instalacién,
configuracién y puesta en servicio de
Antivirus Kaspersky Enterprise Space
Security para estaciones de trabajo ¥
servidor incluyendo la consola de
- administracion.

FECHA DEL CONTRATO 26 DE OCTUBRE DE 2011
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PLAZO o 3 MESES
VALOR $2.184.999
" ANO 2013

NOMBRE DEL CONTRATISTA

SERVERS & SOFTWARE

NUMERO DEL CONTRATO

CONTRATO DE COMPRAVENTA'Y
MANTENIMIENTO No. 61 DE 2013

MODALIDAD DE SELECCION DEL CONTRATO

SUBASTA

OBJETO DEL CONTRATO

Adquisicion,

respectivas
video,
oficina de

necesidades del
Nacional de

instalacién y puesta en
funcionamiento de a) Equipo Servidor, b)
Equipos de Computo de Escritorio,
c)Equipos de Computo Portatiles con sus
licencias de software, d)
Equipos de Audiovisuales (camara de
camara fotografica,
Web), e) Escaner, y f) Teléfonos de
conformidad
Consejo Profesional
Arquitectura
Profesiones Auxiliares.

Yy camara

con

las

y  sus

FECHA DEL CONTRATOQO

19 DE DICIEMBRE DE 2013

PLAZO

12 MESES

VALOR

$61.986.666

Asi mismo se verifica la informacién publicada en el portal de https://iwww.contratos.gov.co,
relacionado con procesos similares ya celebrados:

Ndmero
de
Proceso.

Tipo de
. Proceso

'Eétado

Entidad RN

| Objeto- .
. 1 . T
D VA

- Ar - , j'.
,_C_uanF!a, | Liquidagion

. Fécha dé

015 de
2015

Contratacion
Minima
Cuantia

Liguidado

INSTITUTO
TECNICO
AGRICOLA DE
BUGA -
BUGALAGRANDE

' Renovacion de 55

{cincuenta y cinco)
licencias del antivirus
Kaspersky Endpoint
Secujrity for Business
Select con que cuenta
la entidad, para
gjercer mecanismos
de control sobre
archivos, correo
electrénico,
navegacion en
internet y mantener la
proteccion y el optimo
desarrolio de los
sistemas de
informacién y bases
de datos que se
encuentran en los
equipos de las
diferentes oficinas de
la Institucion.

$3.022.208

29-12-2015

MC-052-
2015

Contratacion
Minima
Cuantia

Celebrado

CUNDINAMARCA -
ALCALDIA
MUNICIPIO DE
CAJICA

COMPRA DE
LICENCIAS
ANTIVIRUS PARA
LGS EQUIPOS DE LA
ADMINISTRACION
MUNICIPAL

$19.638.800

18-12-201%

4. VALOR DEL CONTRATO Y FORMA DE PAGO.

De acuerdo con el analisis y estudio de mercado el presupuesto oficial estimado para la
confratacion es hasta la suma de TRES MILLONES CUATROCIENTOS CUARENTA WMIL
OCHOCIENTOS TREINTA Y SEIS PESOS ($ 3.440.836,00) MCTE incluido {a totalidad de los

costos directos e indirectos en que se incurra para la ejecucion del contrato.
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El valor del contrato se cancelara en las fechas establecidas en el calendario de pagos del
CPNAA, mediante transferencia electronica, en un solo pago correspondiente al 100% de! valor
total del contrato, una vez se verifique la renovacion de la licencia requerida por el CPNAA y a la
radicacion de la factura o documento equivaiente correspondiente por parte del CONTRATISTA vy
certificacion expedida por el supervisor del contrato sobre la correcta ejecucion del mismo, para io
cual el CONTRATISTA debera acreditar que se encuentra al dia en el pago de aportes al sistema
de seguridad social y cajas de compensacion familiar cuando corresponda.

Si la factura no ha sido correctamente elaborada o no se acompafian de los documentos
requeridos para el pago, el término para éste solamente empezara a contarse desde la fecha en
que se presenten en debida forma o se haya aportado el ultimo de los documentos. Las demoras
que se presenten por estos conceptos seran responsabilidad del CONTRATISTA y no tendra por
ello derecho al pago de intereses o compensacion de ninguna naturaleza. Los pagos se efectuaran
a través de la consignacion en la cuenta corriente o de ahorros que indigue el proponente
seleccionado, previos los descuentos de Ley.

El valor establecido en el presente numeral, contempla los gastos, descuentos e impuestos que se
generan para la suscripcion y legalizacion del contrato y en los pagos.

Su presentacion debera hacerse siempre en la sede del CPNAA.
5. PRESUPUESTO OFICIAL.

Ei presupuesto oficial de la presente contratacion, esta respaldado con el Certificado de
Disponibiidad Presupuestal Nro. 3 dei catorce (14) de enero de dos mil dieciséis (2018), expedido
por la Oficina Administrativa y Financiera, de! rubro Gastos Generales — Adquisicion de Intangibles.

Todos los costos de implementacion de la propuesta, dafios a terceros y otras eventualidades
correran por cuenta deil contratista, es decir, que todos los costos directos e indirectos de! valor del
conirato, seran tenidos en cuenta por el proponente al momento de presentar su propuesta.

6. LA MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION, INCLUYENDO
LOS FUNDAMENTOS JURIDICOS.

Se trata de un proceso mediante la modalidad de seleccion de Minima Cuantia, tal y como lo
contemplan las siguientes normas:

- Articulo 2 de la Ley 1150 de 2007, adicionado por el articulo 94 de la Ley 1474 del 12 de
julio de 2011.
- Artfculo 2.2.1.2.1.5.1 v ss del Decreto 1082 del 26 de mayo de 2015.

7. INHABILIDADES E INCOMPATIBILIDADES:

Es requisito fundamental que el proponente no se encuentre incurso dentro de alguna de las
causales de inhabilidad o incompatibilidad para contratar a que se refiere los articulos 8 y 8 de la
ley 80 de 1993, articulo 18 de la ley 1150 de 2007 y demas normas concordantes.

8. SUPERVISION:

La supervisién de la ejecucion y cumplimiento de !as obligaciones contraidas por el contratista
estara a cargo de! Profesional Universitario Codigo 02 Grado 03 de ia Oficina Adminisfrativa y
Financiera del CPNAA o quien designe el Director Ejecutivo del CPNAA. El supervisor asume la
responsabilidad por el seguimiento y el control del contrato, asi como la correcta y cabal ejecucion
del mismo de conformidad con lo previsto en el manual de Contratacion y Supervision del CPNAA
adoptado mediante Acuerdo 13 del 11 de diciembre de 20156 emanado de los miembros del
Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares y demas normas
reglamentarias y complementarias con la materia.

El supervisor debera verificar como requisito para el pago, gue el contratista se encuenira al dia en
el pago de los aportes al Sistema General de Seguridad Social Integral y Parafiscales, si a ello
hubiese lugar de conformidad con lo sefialado lo por efarticulo 50 de fa Ley 789 de 2002, en
concordancia con el articulo 23 de la Ley 1150de 2007, Ley 1607 de 2012, Decreto 1828 del 27
de agosto de 2013 y demas normas reglamentarias y complementarias con la materia.
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9.

EL ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO.

De acuerdo con lo previsto en el articulo 4° de |a Ley 1150 de 2007 y los lineamientos del manual
de riesgos expedido por Colombia Compra Eficiente, respecto de la presente contratacion de
minima cuantia, el CPNAA ha tipificado, estimado y asignado los siguientes riesgos.
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CATEGORIA _ RIESGO
2-3 RIESGO BAJO
4-5 RIESGO MEDIO
6 RIESGO ALTO
7-8 RIESGO EXTREMO
Probabilidad Insignificante (1) . | Moderado (2) | Mayer(3) | Catastréfico(4)
Raro (1) 2 3 4 ' 5
Posible (2) 3 4 5 6
Probable (3) 4 5 6 7
Casi cierto {(4) 5 6 7 8

Nota: £n aras de reducir la exposicién del Proceso de Contratacion frente a los diferentes Riesgos
que se pueden presentar, debe estructurarse un sistema de administracién de Riesgos teniendo en
cuenta, entre otros los siguientes aspectos: (a) los eventos que impiden la adjudicacion y firma del
conirato como resultado del Proceso de Coniratacion; (b) los eventos que alteren la ejecucion del
contrato; (c) el equilibrio econémico del contrato; (d) la eficacia del Proceso de Contratacion, es
decir, que la Entidad Estatal pueda satisfacer la necesidad que motivo el Proceso de Contratacion;
v () la reputacién y legitimidad de la Entidad Estatal encargada de prestar el bien o servicio.

Un manejo adecuado del Riesgo permite a las Entidades estatales: (i) proporcionar un mayor nivel
de certeza y conocimiento para la toma de decisiones relacionadas con el Proceso de
Coniratacion; (i) mejorar la planeacion de contingencias del Proceso de Contratacion; (iii)
incrementar el grado de confianza entre las partes del Proceso de Contratacion; (iv) reducir la
posibilidad de litigios; entre otros.” En virtud de lo expuesto la Matriz de Riesgo que se plantea en
este formato identifica, clasifica, evalla, califica, asigna tratamiento y establece las actividades
posibles para monitorear algunos de los posibles riesgos, luego es un elemento orientador sujeta a
ajustes de acuerdo en cada caso en particular.

7 Manual para Ia Identificacién y Cobertura del Riesgo en los Procesos de Contratacion M-ICR-01 Colambia Compra Eficiente
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10. GARANTIAS:

De conformidad con lo establecido en el articulo 7 de |a Ley 1150 de 2007 y 2.2.1.2.3.1.1 y ss. del
Decreto 1082 de 2015 LA CONTRATISTA deberé constituir a favor del CPNAA, una garantia que

cubra los siguientes amparos, asf:

*De cumplimiento: En cuantia equivalente al diez por ciento (10%) del valor total del contrato
y con una vigencia igual al término de la duracion del mismo y cuatro {(4) meses mas

*De calidad del servicio: En cuantia equivalente al diez por ciento (10%) de! valor total del
contrato y con una vigencia igual al término de duracidn del mismo y cuatro (4) meses mas.

11. ACUERDOS INTERNACIONALES O TRATADOS DEL LIBRE COMERCIO.

Efectuada la verificacion en el Departamento Nacional de Planeacion, sobre tratados o acuerdos
internacionales de libre comercio vigentes, se establecio que el objeto de ia presente contratacion
no esta cobijado por dichos acuerdos o tratados.

Se expide a los catorce (14) dias del mes

Ge ene dos mil dieciséis (2016).
Q
W

NELSON E
Jefe de Oficin

~TORRES

;] Adml istrativa y Financiera

PROYECTO REVISO FIRMA
NOMBRE CARGO NONBRE CARGO -
Karen Holly Castro . - — T
L 1 Castro Subdirector Juridico k g /q—;l -
. Profesional Universitario
A”g;’.{f]a'?s'az Cédigo 02 Grado 01 de Ia Amfﬁ(u
Subdireccion Juridica
Profesional
- Universitario Cédigo 02 T
Felx Alberto | Grado 03 de la Oficina -
Administrativa y
Financiera B
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