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ESTUDIOS Y DOCUMENTOS PREVIOS PARA EL PROCESO DE CONTRATACION MEDIANTE
LA MODALIDAD DE MINIMA CUANTIA
(13 de febrero de 2018)

De acuerdo con lo consagrado en la Ley 80 de 1993, la Ley 1150 de 2007, Ley 1882 de 2018, en
especial lo establecido en el articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015, se realiza €l presente
estudio previo a fin de contratar la prestacién de servicios cuyo objeto es: “La Adquisicion,
actualizacion, renovacién y configuracion 100% operativa de una plataforma vy licencia
antivirus, para ef servidor y los equipos de computo del CPNAA”.

1. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA
CONTRATACION.

El CPNAA es el drgano estatal creado mediante la Ley 435 de 1998, encargado del fomento,
promocion, control y vigilancia del ejercicio de la profesion de Arquitectura y sus Profesiones
Auxiliares, dentro de los postulados de la ética profesional, asi como de la promocion,
actualizacion, capacitacion, investigacién y calidad académica de la Arquitectura y sus Profesiones
Auxiliares.

En Sentencia C 340 de 2006, la Corte Constitucional sobre la naturaleza juridica de la entidad
considero:;

‘Como lo ha establecido la jurisprudencia de esta Corporacién, con fundamento en lo
previsto en el arficulo 26 de la Carta, bien puede el legisiador determinar cudl es la
autoridad competente para ejercer las funciones de inspeccion y vigifancia sobre las
profesiones, asi como las caracteristicas de fa autoridad que cree para tales fines, su
integracion, objetivos y funciones™ €. En desarrolio de esta potestad ef legisiador, cre6 el
Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares, le asigno
la explicita naturaleza de 6rgano estatal (Art. 9° de Ia Ley 435 de 1998), encargado de
ejercer funciones administrativas de inspeccién y vigilancia de dicha profesion, y
establecio su conformacién mixta (funcionarios piblicos y particulares). Esta
integracion no altera su condicién de ente piblico, determinada por la explicita
adscripcion hecha por el legisiador, y ratificada por la naturaleza de las funciones
que cumple.

14. En el marco de su naturaleza tipicamente administrativa, este organo, desarrolla
funciones de policia administrativa, como es la inspeccion v vigilancia de la profesion de
arquitectura y profesiones auxiliares. Se erige asi en la autoridad competente para
inspeccionar y vigilar el gjercicio de esta profesién al tenor de fo previsto en el
articulo 26 de la Constitucion¥'"l, Se trata asi de una institucion legal, de cardcter
administrativo, creada para vigilar y controlar el ejercicio de las profesiones a que se
contrae la ley 435 de 1998.

El articulo 9 de la Ley 435 de 1998 sefiala que el Consejo esta integrado por:

M Cfy. Sentencia C- 482 de 2002, MP, Alvaro Tafur Galvis. En esta sentencia se estudiaron las objeciones
Presidenciales al Proyecto de Ley No. 87/01 Senado - 148/0! Cdmara "Por la cual se reglamenta el ejercicio de la
profesion de Bacteriologia, se dicta el cédigo de Bioética y otras disposiciones”.

217 En la sentencia C- 606 de 1992, esta Corporacidn se pronuncié sobre el cardcter piblico del Consejo Nacional de
Topografia, en tanto que en lg sentencia C- 964 de 1999, se reconocié la naturaleza de ente plblico gue cumple funciones
administrativas del Consejo Profesional Nacional de Ingenieria. En la sentencia C-078 de 2003, se pronuncic también
sobre el cardcter de autoridad administrativa de este mismo drgano. En la sentencia C-251 de 1999 reconocié lu
naturaleza  piblica del Consejo Técnico Nacional de Optometria dada la naturaleza de sus Junciones, no obstante su
integracion por particulares. En la sentencia C-177 de 1993, la Corte establecié las diferencias sustanciales que existen
entre las instituciones legales de cardcter administrativo creadas para vigilar y controlar el ejercicio de una actividad, y
los Colegios Profesionales que son asociaciones privadas conformadas por personas que ejercen una misma labor u
ocupacion y cuya finalidad es fortalecer, defender y apoyar el desarrollo de este ejercicio.
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a) El Ministro de Desarrollo Econémico o el Viceministro de Vivienda y Agua Potable o un
delegado def Ministro de Desarrollo, quien debera ser Arquitecto; *

b) 4

¢) El Presidente Nacional de la Sociedad Colombiana de Arquitectos;

d) Un representante de las universidades con Facultades de Arquitectura a nivel nacional,
designado en junta conformada por la mayoria de decanos de dichas facultades, que se
convocara por ef Presidente del Consejo para tal fin;

e) Un representante de las profesiones auxiliares de la arquitectura, designado en junta
conformada por la mayoria de los presidentes de dichas asociaciones, que se convocard
por el Presidente def Consejo para tal fin;

f) £f Rector de la Universidad Nacional o su delegado quien debera ser el Decano de una
de sus Facultades de Arquitectura.

Paréagrafo: El periodo de los miembros del Consejo elegidos en junta, sera de dos (2) afios
y podréan ser reelegidos hasta por una (1) vez.

El Decreto 932 de 1998, reglamentd el articulo 9 de la Ley 435 de 1998, en lo referente a la
integracion del CPNAA, ademéas esta norma dispuso que presidiera €l Consejo Profesional
Nacional de Arquitectura y sus Profesiones Auxiliares, el Ministro de Desarrollo Econémico, o su
delegado (hoy Ministro de Vivienda, Ciudad y Territorio) y que obrara como secretario permanente
del Consejo, el Presidente Nacional de la Sociedad Colombiana de Arquitectos.

Por su parte el articulo 10 de la norma en cita sefiala cuales son las funciones que le competen al
Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares:

a) Dictar su propio reglamento y el de los Consejos Profesionales Seccionales de
Arquitectura y sus Profesiones Auxiliares,

b) Aprobar o denegar las Matriculas Profesionales y los Certificados de Inscripcion
Profesional;

c) Expedir las correspondientes tarjetas de matricula profesional de arquitectura y
certificados de inscripcion profesional;

d) Resolver sobre la cancelacion o suspension de la matricula profesional de arquitectura
y/o certificado de inscripcién profesional por faltas al Codigo de Etica y al correcto ejercicio
profesional;

e) Expedir y cancelar las licencias temporales especiales de que trata el articulo 70. de la
presernte ley;

) Fomentar el ejercicio de la profesion de la arquitectura y profesiones auxiliares dentro de
los postulados de la ética profesional;

g) Denunciar ante las autoridades competentes las violaciones comprobadas a las
disposiciones legales que reglamenten el ejercicio profesional de la arquitectura y
profesiones auxiliares;

h) Resolver en segunda instancia los recursos sobre las decisiones que dicten los
Consejos Seccionales;

3 En la actualidad, esta funcién le corresponde al Ministro de Vivienda, Ciudad y Tervitorio, de conformidad con lo
dispuesto por el pardgrafo del articulo 4 de la Ley 790 de 2002, sobre el programa de renovacion de la administracion
priblica, articulos 6 y 15 del decreto 216 de 2003 “Por el cual se determinan los objetivos, la estructura orgdnica del
Ministerio de Ambiente, Vivienda y Desarrollo territorial y se dictan otras disposiciones”, en concordancia con los

articulos 11y 14 de la Ley 1444 de 2011 en concordancia con el articulo 39 del Decreto 3571 del 27 de septiembre de
2011.

4 Aqui le correspondia al Ministro de Educacién Nacional o su delegado que deberd ser Arquitecto; pero el articulo 64
de la Ley 0962 del 8 de Julio de 2003, suprimid la participacion del Ministro de Educacidn Nacional, o de su
representante o delegado, entre otros, en el Consejo Profesional nacional de Arguitectura y sus Profesiones Auxiliares.
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i) Elaborar y mantener un registro actualizado de arquitectos y profesionales auxiliares de
fa arquitectura;

J) Emitir conceptos en lo refacionado con estas profesiones, cuando asi se le solicite, para
cualquier efecto;

k} Definir fos requisitos que deban cumplir los arquitectos y profesionales auxiliares de la
arquitectura para obtener la matricula profesional o ef certificado de inscripcion profesicnal;
l) Fijar los derechos de matricula y certificados de inscripcion profesional de forma
equilibrada y razonable para cubrir los gastos que ocasione el funcionamiento del Consejo
Nacional y el de las respectivas seccionales. Derechos que no podran exceder de la suma
equivalente a un (1) salario minimo legal mensual vigente. Sobre estos recursos ejercerd el
debido control la Contralorfa General de la Repiblica;

m) Aprobar su propio presupuesto y el de los respectivos consejos seccionales;

n) Promover la actualizacion, capacitacion, investigacion y calidad académica de la
arquitectura y profesiones auxiliares;

o) Vigilar y controfar el ejercicio profesional de fos arquitectos y de los profesionales
auxiliares de la arquitectura;

p) Crear los Consejos Seccionales de Arquitectura y Profesiones Auxiliares.

En aplicacion a lo sefialado por el articulo 10 de fa norma en cita el Consejo Profesional Nacional
de Arquitectura y sus Profesiones Auxiliares ha emitido varias disposiciones en Acuerdos de su
Sala de Deliberacion y Decision, en donde se regulan aspectos relacionados con su rmanejo
administrativo, presupuestal y de vinculacion laboral (que se cifie por las normas del Cddigo
Sustantivo del Trabajo® como quiera que la Ley 435 de 1998 no requlé la clasificacion de los
empleos ni la forma de vinculacion de las personas que laboran en Ia entidad), todo con el fin de
procurar el cumplimiento de sus cometidos constitucionales, legales y reglamentarios, y proveer
por el cumplimiento de sus fines esenciales y deberes legales.

En cumplimiento de sus funciones misionales los miembros del Consejo Profesional Nacionai
de Arquitectura y sus Profesiones Auxiliares en sesion de Sala de Deliberacion y Decision de fecha
28 de Noviembre de 2014 aprobaron el Plan Estratégico 2015-2018, para lo cual decidieron
abordar dos grandes procesos, con claros objetivos (programas) y estrategias para su logro asi:

1. Generar estrategias e instrumentos, a partir de una gestién profesional y académica
activa, para la concertacion de procesos de autorregulacién y responsabilidad social
del ejercicio profesional de la Arquitectura y sus Profesiones Auxiliares

1.1. Acciones Propuestas:

1.1.1. Establecer alianzas esfratégicas para desarrollar procesos efectivos de autorregulacién
y responsabilidad social.

1.1.2.  Divulgar el ideario ético a través de diferentes estrategias de comunicacién.

1.1.3. Desarrollar instrumentos que contribuyan a que los profesionales ejerzan su profesién
en el marco de la ética y de manera responsable

2. Promover e implementar estrategias y acciones de divulgacién que permitan el
conocimiento y reconocimiento del CPNAA por los diferentes actores de las dinamicas
sociales donde se desarrollan las actividades del ejercicio profesional de Ia
Arquitectura y sus Profesiones Auxiliares en todo el territorio colombiano.

2.1. Acciones Propuestas:

2.2.1. Desarrollar estrategias en medios y hacer presencia en eventos del sector.

5 De conformidad con lo seflalado por el articulo 3 del Acuerdo 3 del 12 de diciembre de 2014 “Por el cual se adopta la plonta de
personal del Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares, CPNAA”.. Ia incorporacion y vinculacidn del
personal a la Planta de Personal del CPNAA, se hard mediante contratos de trabajo a término fijo, en cumplimiento de las disposiciones
legales vigentes y de conformidad con el Codigo Sustantiva de Trabajo...
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3. Integrar a profesionales, academia, entidades piblicas y comunidad con el CPNAA en
espacios de concertacion para fortalecer los procesos de control y vigilancia.
3.1. Acciones Propuestas:

3.1.1. Fortalecer los requisitos de control del ejercicio de profesionales en Colombia.

3.1.2. Fortalecer la verificacion del ejercicio profesional a través del contacto con sectores
publico y privado a nivel nacional, que contraten arquitectos y profesiones auxiliares

4. Implementar procesos agiles, ttiles e innovadores que permitan optimizar la eficiencia
administrativa y operativa.
4.1, Acciones Propuestas:

411. Mejorar los procesos internos para optimizar los tiempos de operacion, el control
interno y el acceso a la informacion para toda la organizacion.

4.1.2. Formular e implementar el Programa de Gestién Documental PGD, a corto, mediano y
largo plazo.

En cuanto a los recursos gue recibe el CPNAA, éstos fienen origen legal, se causan por concepio de tarifas
por la expedicion de tarjetas de matricula profesional de arquitectura, certificados de inscripcién profesional,
licencia temporal especial y certificados de vigencia profesional digital, que fija el mismo Consejo, por lo que la
Directora General dei Presupuesto Publico Naciona! del Ministerio de Hacienda y Crédito Publico,
conceptud mediante oficio 2-2007-017593 del 9 de julic de 2007 que el CPNAA no se enmarca dentro
de la cobertura del estatuto Organico del Presupuesto, y debera regirse por sus propias normas.

La Comisién Nacional del Servicio Civil mediante comunicado 2012EE-20801 conceptua que el
Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares no esta obligado a reportar la
informacion de planta de personal en el aplicativo creado en virtud del Convenio suscrito entre la CNSC y la
Contraloria General de la replblica, cuyo principal propésito cosiste en verificar la implementacion de la
carrera administrativa por parte de las entidades publicas.

La Directora Juridica del Departamento Administrativo de la Funcidon Piblica mediante comunicado
20136000127831 conceptiaa gue atendiendo a que el campo de aplicacion del Decreto 2482 de 2012 incluye a
todas las entidades y organismos de la Rama Ejecutiva del Poder Publico del Orden Nacional, se infiere que
el Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares — CPNAA no es destinatario de
las disposiciones que obligan a implementar el Modelo Integrado de Planeacién y Gestion, por cuanto es un
organo de caracter sui generis, tal coma o ha sefialado el Consejo de Estado®.

Mediante Acuerdo 06 del 11 de diciembre de 2006 se adoptd el documento “Sisterna Gestion de Calidad’.

Desde el 6 de noviembre de 2008 el Consejo Profesional Nacional de Arquitectura y sus Profesiones
Auxiliares recibié la certificacion de calidad 1S5S0 9001:2000 — NTC — 1SO 9001:2000 aplicable a las siguientes
actividades: “Fomento, promocioén y vigitancia del ejercicio de la profesion de arquitectura y sus profesiones
auxifiares en el ambifo nacional, propendiendo por ila responsabilidad social de la profesion”, la cual fue
renovada y actualizada a version 2015 y se mantiene a la fecha tras haber sido Auditado en su Sistema de
Gestion de Calidad el CPNAA por parte de ICONTEC.

Ahora bien, en razén a que el Consejo Profesional Nacional de Arguitectura y sus Profesiones Auxiliares
cuenta con una Unica sede en la ciudad de Bogota D.C., desde la cual debe brindar atencion oportuna a todos
los usuarios a nivel nacional, la entidad ha desarroliadoc mecanismos que ayudan a mejorar la prestacion de
los servicios que tiene a cargo, ofreciendo herramientas web que permiten generar una mayor productividad y
competitividad a fravés del uso y apropiacion de las tecnologias de la informacién y las comunicaciones, asi
como de su seguridad informatica.

La pagina web institucional www.cpnaa.gov.co es el medio mas eficaz para la prestacion de los servicios,
luego el CPNAA debe mantener una politica de actualizacién y apropiacién de tecnologia de la informacion y

¢ Sala de Consulta y Servicio Civil, en concepto con radicacion: 1590 del 14 de octubre de 2004.




CONSEJO PROFESIONAL ELABORACION DE ESTUDIOS CODIGQ:FO-BS-12
NACIONAL DE ARQUITECTURA X Y DOCUMENTOS VERSION:05
Y SUS PROFESIONES AUXILIARES | wff PREVIOS FECHA: Julio 1 de

MiNIMA CUANTIA 2015

telecomunicaciones que le permita ser cada vez mas competitivo ofreciendo tramites de una manera agil,
segura y confiable, optimizando los servicios.

Aunado a lo anterior el CPNAA en su plataforma tecnolégica interna cuenta con un servidor de referencia HP
DL380P GEN8 SERVER, con sistema operativo Windows Server 2012, que soporta el directorio activo,
politicas de seguridad y dominio de toda la entidad, brinda la entrada y salida de internet, soporta la
plataforma de red del antivirus Kaspersky Endpeint Windows 10 Select y establece la comunicacion interna de
la red entre las estaciones de trabajo. Este servidor en su arquitectura de hardware cuenta con fuentes de
poder redundantes, que permiten mantener la continuidad en la funcionalidad de atencién a los usuarios
internos, igualmente, permite almacenar back ups y se soportan los aplicativos que fiene la entidad en el
marce de sus funciones y de cara a sus necesidades tales como SIIGO, SEVENET, KAWAK asi como sus
bases de datos.

En aras de generar una comunicacién abierta, agil y rapida con los entes, instituciones, usuarios y publico en
general, el CPNAA, ha actualizado sus equipos de computo a sistemas operativos Windows 10 Pro, durante
la vigencia 2017, procesos que continuara durante el afio 2018, permitiendo asi, garantizar la calidad y
seguridad de la informacion almacenada, el procesamiento agil y rapido de datos, aprovechando al maximo
las nuevas tecnologias y medios de comunicacion posibles.

Por lo expuesto, el CPNAA prioriza en su tecnologia y trabajo interpersonal y grupal, mediante la adquisicion y
uso de software y plataforma antivirus que permitan generar y garantizar la confianza conocida ¥ necesaria,
atendiendo a la implementacién de nuevas tecnologias, disponibilidad e integridad de la informacion, dentro ¥
fuera de la sede del CPNAA en el marco del cumplimiento de sus funciones misionales.

Aunado a lo anterior, el CPNAA fortaleciendo sus politicas y encaminado a la seguridad de la informacion,
requiere mitigar los riesgos adjudicados a la utilizacion de software sin soporte, falta de actualizaciones o
parches de seguridad y resolucion de incidencias. Esto permite incrementar los niveles de vulnerabilidad y
somete a la entidad y usuarios a riesgos, limitando gravemente la capacidad de funcionamiento y la
informacién almacenada en el servidor y equipos de computo de la entidad.

Pero mas alla del soporte, para que las tecnologias de la informacion puedan generar valor de negocio, se
exige innovar. La mayoria de usuarios esperan funcionalidades en el software de sus equipos de coémputo que
practicamente no existian hace un par de afios. El acceso desde cualquier lugar, el uso de computadores
portatiles de mdltiples formatos, seguridad informatica, dispositivos moviles, el desarrollc de las redes
sociales, Ia nube, son ejemplos de los exigentes cambios que se han producido en esta Gltima década.

Actualmente el CPNAA cuenta con la consola antivirus de Kaspersky Endpoint Security for Business — Select,
para veinticinco (25) usuarios concurrentes, ejerciendo mecanismos de control en archivos electrénicos,
digitales, correo electronico, navegacion en internet y la proteccion y seguridad de los sisternas e informacién
que se encuentran en el servidor principal y los equipos de cdmputo. La actual licencia esta disponibie hasta
el 13 de marzo de 2017. Ademas, el CPNAA cuenta con el setvicio de firewall, a través de la plataforma de
dispositivos Fortinet.

Para esta vigencia se requiere la renovacion de la licencia por un (1) afio mas y la configuracion de la consola
de administracion en la nube, la cual debe contar con el control de 30 equipos en principio, los cuales se
dividen: en veintiocho (28) licencias para estaciones de trabajo en entomo Windows en sus versiones
Windows Vista, Windows 7, Windows 10 pro y una (1) licencia para un servidor fisico en entorno Windows
Server 2012 y una. (1) para una maquina virtual hyper V, en entomo Windows Server 2012 Standar,
permitiendo obtener de manera agil y oportuna las actualizaciones de la base de datos de virus, minimizando
los riesgos relacionados con la perdida y modificacion no autorizada de informacién electrénica, dafio o
alteracion de software y hardware por la generacién e ingreso de virus y ataques informaticos, software
malicioso, malware, ransomware y demas eventos que pueden interrumpir el correcto funcionamiento de los
equipos y sistemas de informacién del CPNAA,

El CPNAA aclara, que de acuerdo ai precio ofertado por el contratista se definira la cantidad de licencias a
adquirir, las cuales deben ser mayor o igual a 30 licencias.

-La solucion de Kaspersky Endpoint Security for Business — Select, ha demostrado y permitido a través de su
robusta plataforma, que en los dltimos 5 afios, se trabaje en un ambiente confiable, seguro, disponible y
salvaguardando [a informacidn que soporta actualmente.

Asi mismo, el drea de sistemas y personal del CPNAA, cuenta con el conocimiento, capacitacion y manejo de
la plataforma antivirus soportada, desde su instalacién inicial por parte del proveedor y el fabricante, es por
esto que Kaspersky Endpoint Security, ha demostrado cada afio, su efectividad, eficiencia y eficacia a la hora
de proteger los sistemas de informacion y los equipos de computo; la formacién del personal en esta
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plataforma ha permitido la reduccién de costos y operatividad, agilizando su implementacion y tiempos de
capacitacion y conocimiento.

La renovacion de la licencia actual de Kaspersky Endpoint Security para 30 (ireinta) equipos concurrentes,
permite no solo salvaguardar la seguridad de ia informacion sino un costo y servicio especial comparado con
los valores inherentes & un nuevo licenciamiento y prevé un ahorro significativo ante nuevas
implementaciones y procesos de desinstalacion del software actual para la integracién de nuevas
herramientas desconocidas para el CPNAA, sus usuarios, aplicaciones equipos moéviles, compuiadores y
sisternas operativos actuales.

o

i

-
T e
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.

Por lo expuesto, para que el Consejo Profesional Nacional de Arquitectura y sus Profesiones
Auxiliares, garantice y pueda ejercer mecanismos de control en archivos electrénicos, digitales,
herramientas informaticas, correo electrénico, navegacion en internet y la proteccion y seguridad
de los sistemas e infermacian que se encuentran en el servidor y los equipos de computo del
CPNAA, es necesario contratar el servicio para la renovacién de la licencia con fa consola de
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administracién en la nube por un (1) afio mas, del antivirus “Kaspersky Endpoint Security” para
treinta (30) equipos concurrentes.

& Qué es un antivirus en la nube?

El antivirus en la nube es una solucién programética que descarga el trabajo del antivirus en un
servidor basado en la nube, en lugar de sobrecargar la computadora de un usuario con un
paquete antivirus completo. Mientras los programas de seguridad tradicionales se basan en la
capacidad de procesamiento del equipo local del usuario, las soluciones de computacion en la
nube instalan un pequefio programa "cliente” en el equipo de escritorio que, a su vez, se conecta
al servicio web del proveedor de seguridad. Alli, se analizan los datos de las exploraciones del
antivirus y se envian instrucciones de contramedidas adecuadas a fa computadora del usuario.

El mercado de soluciones antivirus en la nube crece a medida que las empresas de seguridad
consolidadas y emergentes aprovechan fa tecnologia informética distribuida para ofrecer una
mejor proteccion.

Beneficios

Al basarse en la tecnologia en fa nube para procesar e interpretar los datos de los analisis, el
equipo del usuario solo necesita analizar periédicamente su sistema de archivos ¥ luego cargar
los resuitados. Esta caracteristica reduce considerablemente ef uso de Ia capacidad de
procesamiento necesaria para mantener un sistema seguro. Pero, ademas, los datos en flempo
real se pueden insertar en ef cliente de escritorio mediante la actualizacion de blacklists (archivos
y sitios maliciosos) y whitelists (archivos y sitios aprobados), en lugar de esperar a que ef usuario
realice una actualizacion manual o dependa de las actualizaciones automaticas que se llevan a
cabo una vez por semana o una vez por mes. El antivirus en la nube suele ser menos costoso
que un paquelte de software completo. Todas las funciones habituales de un antivirus, como
analizar virus, programar analisis, realizar informes y eliminar archivos, estan incluidas en Jas
ofertas de antivirus en la nube. La ubicacion del procesamiento es el tinico cambio significativo.

Fuente a febrero 13 de 2018: htips:/Aatam.kaspersky.com/resource-center/definitions/cloud-

antivirus

Asi las cosas, demostrada la necesidad y la oportunidad de realizar |a contratacién mencionada, es
procedente iniciar el respectivo proceso de seleccion.

Mediante Resolucion No. 87 del 24 de noviembre de 2017, que fuera ajustada por la resolucion No.
6 de febrero 2 de 2018, los sefiores miembros de la Sala del CPNAA aprobaron ei presupuesto de
la entidad para la vigencia 2017, asignandose una partida para adelantar el presente proceso
contractual.

La actividad contractual del Consejo Profesional Nacional de Arquitectura y sus Profesiones
Auxiliares en ejercicio de la funcién administrativa, se cifie en cuanto a los procesos de seleccion,
celebracion y ejecucion de sus contratos, a los postulados instituidos por la Ley 80 de 1993, Ley
1150 de 2007, Decreto 1082 de 2015 y demas normas que las modifiquen, adicionen o deroguen, y
en las matertas no reguladas en dichas Leyes, a las disposiciones civiles y comerciales.

El CPNAA tiene la competencia para la direccién general y ia obligacion de ejercer el controt y
vigilancia de la ejecucién de los contratos para lograr el cumplimiento de estos en los términos del
articulo 14 de Ley 80 de 1.993 con arreglo a los principios de economia, transparencia vy
responsabitidad y conforme a los postulados que rigen fa funcion administrativa.

Por Acuerdo No. 02 del 12 de diciembre de 2014 gue fuera modificado en sus articulos 4 ¥ 5 por &l
Acuerdo 12 del 27 de noviembre de 2015 la Sala Plena del CPNAA. actualizo la estructura
organica de la entidad y establecio para sus dependencias las siguientes funciones:




NACIONAL DE ARQUITECTURA
Y SUS PROFESIONES AUXILIARES

CONSEJO PROFESIONAL
Y DOCUMENTOS VERSION:05

_ PREVIOS FECHA: Julio 1 de
MINIMA CUANTIA 2015

ELABORACION DE ESTUDIOS | CODIGO:FO-BS-12
ol X

Para la Direccion Ejecutiva

1.
2.

3.
4

10.
11.
12.
13.
14.
15.
16.

Ejercer como autoridad administrativa de la entidad y representar legalmente al Consejo.
Actuar como ordenador del gasto de la entidad sin limite de cuantia de conformidad con el
presupuesto aprobado por los miembros del Consejo.

Suscribir los contratos requeridos por la entidad de conformidad con el Presupuesto y Plan de
Accion Institucional aprobado por los miembros del Consejo.

Nombrar y remover al personal requerido en fa entidad de conformidad con los cargos
aprobados dentro de la planta de personal del Consejo Profesional Nacional de Arquitectura y
sus Profesiones Auxiliares.

Ejercer la segunda instancia en la funcién de disciplinar a los ftrabajadores def Consejo
Profesional Nacional de Arquitectura y sus Profesiones Auxifiares.

Asesorar a Jos miembros del Consejo en la formulacion de normas y procedimientos para fa
administracion del talento humano y de los recursos fisicos, financieros y tecnolbgicos de la
entidad.

Realizar la verificacion de fos procesos relacionados con el manejo de los recursos, bienes y
los sisternas de informacién y recomendar los correctivos que sean necesarios.

Evaluar el desarrollo, implementacion, mantenimiento y mejoramiento continuo del Sisterna de
Gestién de Calidad.

Efectuar seguimiento a los planes de mejoramiento institucional, que se generen para corregir
las desviaciones encontradas en la gestién de operaciones, como consecuencia de los
procesos de autoevaluacion y de evaluacién independiente.

Fomentar fa cultura de auto - controf con el fin de que contribuya al mejoramiento confinuo de
la gestion institucional.

Recepcionar y orientar la atencién eficaz y eficiente de los requerimientos de los 6rganos de
control y ejercer el seguimiento a st oportuna solucion.

Evaluar y verificar que todas las actividades y recursos de fa organizacion estén dirigidos al
cumplimiento de los objetivos de la Enfidad.

Formular el mapa de riesgos con el fin de detectar y corregir las desviaciones que se presenten
en la organizacion y que puedan afectar el logro de sus objetivos.

Aprobar y suscribir ef manual especifico de funciones y de competencias laborales, el manual
de calidad y el manual de contratacion de la entidad.

Suscribir y aprobar los informes institucionales que la entidad deba rendir a los organismos de
control y a los miembros del Consegjo.

Presidir los comités internos de la entidad, con excepcion del Comité Asesor y Evaluador de
Contrafos.

Para la Subdireccion Juridica, entre otras:

1.

2.

Asesorar a la entidad y a la Sala Plena delf Consejo y a los Consejeros de manera individual, en
los asuntos juridicos de competencia de la entidad.

Ejercer como Secretaria Comin para lograr el cabal desarrollc e impulso de la funcién
disciplinaria de competencia del Consejo Profesional Nacional de Arquitectura y sus Profesiones
Auxiliares, respecto del gjercicio de la profesion de la Arquitectura y sus Profesiones Auxiliares.
Dirigir, coordinar y confrolar el apoyo a lfos miembros del Consejo Profesional Nacional de
Arquitectura y sus Profesiones Auxiliares para lograr el cabal desarrollo e impulso de la funcién
disciplinaria.

Verificar el reparto de los asuntos que en el marco de la funcién disciplinaria le competen a los
miembros def Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares a
efectos de integrar la primera y segunda instancia de que trata el articulo 21 de la Ley 1768 de
2015.

Ejercer la primera instancia en la funcién de disciplinar a los trabajadores del Consejo
Profesional Nacional de Arquitectura y sus Profesiones Auxiliares.

Dirigir y controlar los procesos de contratacion en sus etapas precontractual, confractual y de
figuidacion, y coordinar con las dependencias del CPNAA la elaboracion del Plan Anual de
Adquisiciones con base en las normas y procedimientos de confratacion estatal vigentes.
Coordinar y controlar la elaboracion de los proyectos de actos administrativos para la ejecucién
de las sanciones proferidas por las autoridades de control competentes.
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10.

11.

12,
13.

14.
15.
16.
17.
18.

19.

Definir y desarrolfar programas y estrategias preventivas que fortalezcan ef sistema disciplinario
del CPNAA.

Adelantar las acciones y los seguimientos pertinentes para que se hagan efectivas Jas
sanciones disciplinarias impuestas a fos profesionales de la Arquitectura y profesiones
Auxiliares objeto de estas.

Realizar seguimiento a los procesos juridicos de la entidad y velar porgue estos se adelanten
eficientemente en los términos que establecen la normatividad vigente.

Revisar y proyectar los acuerdos, directivas, circulares, resoluciones y demas actos
administrativos que se deban impulsar o suscribir en el CPNAA, de oficio o previo
requerimiento sobre el particular.

Participar en las diligencias judiciales y administrativas en las cuales sea requerido e/ CPNAA.
Dirigir la recopilacion, sistematizacion y divulgacion de la normatividad, la jurisprudencia y la
doctrina relacionada con el CPNAA, en coordinacién con la Subdireccién de Fomento 1%
Comunicaciones.

Coordinar la respuesta a las tutelas, Derechos de peticion y demés requerimientos judiciales.
Adelantar los proyectos e iniciativas legales refacionadas con la misién de la entidad.

Asistir a la Sala Plena en la inferpretacion de las normas reglamentarias de las cuales sean
susceptibles de aplicacion por parte def CPNAA.

Coordinar fas acciones pertinentes con fas instituciones de vigilancia y control que se requieran
a fin de adelantar las investigaciones y estudios disciplinarios que adelante la entidad.
Coordinar la oportuna notificacién y comunicacion de las decisiones administrativas adoptadas
por la Sala Plena del Consejo.

Asumir fas funciones del Director Ejecutivo, en casos de ausencia temporal del fitular del
empleo.

Y para la Oficina Administrativa y Financiera las siguientes:

1.

2.
3

10.
11.
12,
13.
14.

15.

Acompafiar a la Direccion Ejecutiva en la formulacion de las politicas de administracion,
desarrollo y control de los recursos humanos, econémicos, fisicos y tecnolégicos del CPNAA.
Administrar y controfar fos inventarios y recursos fisicos de la entidad y garantizar el desarrolio
logistico de los procesos de apoyo requeridos. :

Distribuir entra las diferentes areas del CPNAA los materiales, insumos, recursos fisicos y
demas elementos necesarios para el desarrolfo de las actividades propias de cada cargo.
Brindar el apoyo logistico necesario en los eventos y deméas actividades adelfantadas por el
CPNAA en los cuales de requiera.

Desarrolfar los procesos y actividades necesarias para el acceso, fa permanencia y retiro de
personal a fa planta de personal del CPNAA.

Responder por el desarrollo la gestién financiera del CPNAA, el presupuesto y el programa
anual de caja, y tramitar oportunamente su aprobacion ante la Sala de Deliberacion y Decision
del Consejo.

Asesorar y acompafiar al CPNAA en todos los temas relacionados con las obligaciones
tributarias que deba cumplir y con el apropiado funcionamiento financiero de la entidad.
Coordinar las acciones necesarias para la prestacion y actualizacion de los servicios
informaticos, y administrar los recursos tecnolégicos del CPNAA.

Formular y orientar las politicas y programas de administracién, desarrolio y bienestar social del
recurso humano.

Elaborar el manual especifico de funciones y de competencias laborales de conformidad con los
procesos y procedimientos de la entidad.

Dirigir y orientar las politicas y programas de Atencion al Ciudadano, de acuerdo con las
directrices impariidas por fa Sala de Deliberacién y Decisién def Consejo.

Dirigir y controlar el desarroflo de los estudios econdmicos y financieros requeridos por ef
Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares.

Orientar, dirigir, coordinar, controlar y evaluar el registro y control de las operaciones financieras
del Consejo Frofesional Nacional de Arquitectura y sus Profesiones Auxiliares.

Coordinar fa administracién de! Registro de Arquitectos y Profesiones Auxiliares de fa
Arquitectura.

Garantizar el cumplimiento del proceso de inscripcion y registro que debe adelantar la entidad.
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Asi las cosas, demostrada la necesidad y la oportunidad de realizar la contratacion mencionada, es
procedente iniciar el respectivo proceso de seleccion.

2. OBJETO A CONTRATAR CON SUS ESPECIFICACIONES
2.1. OBJETO

“La Adquisicion, actualizacion, renovacién y configuracion 100% operativa de una plataforma y
licencia antivirus, para el servidor y los equipos de computo def CPNAA”,

2.2. IDENTIFICACION DENTRO DEL CLASIFICADOR DE BIENES Y SERVICIOS:

CLASIFICACION UNSPSC

SEGMENTO FAMILIA CLASE
Tecﬁi!%%?gg %E :LLml‘z!r?rr':a?:‘iaén y 43230000 43233200 .
Telecomunicaciones. Software Software de seguridad y proteccidn

En el formulario Unico Tributario las actividades econémicas que se relacionan con el objeto de la
presente invitacion de conformidad con los cédigos exigidos en  Clasificacion Industrial
Internacional Uniforme de todas las actividades econdmicas Rev. 4 adaptada para Colombia ClIU
Rev. 4 A Ces:

e 4651 Comercio al por mayor de computadores, equipo periférico y programas de
informatica.

De acuerdo con la Circular Externa Nro. 12 del 5 de mayo de 2014 emanada de la Directora
General de Colombia Compra Eficiente “La experiencia es un requisito habilitante. Los proponentes
deben inscribir en ef RUP su experiencia usando los cédigos del Clasificador de Bienes y Servicios.
Por su parte, las Entidades estatales al establecer el requisifo habilitante de experiencia deben
incluir los codigos especificos del objeto a contratar o ef de los bienes, obras o servicios afines al
Proceso de Contratacién respecto de los cuales los proponentes deben acreditar su experiencia...”

A su turno, mediante Circular Externa No. 13 de 13 de junio de 2014 Colombia Compra Eficiente
refiere: “La normativa exige a fos oferentes, entre otras cosas, (i} estar inscrifos en ef Registro
Unico de Proponentes —RUP— salvo excepciones expresas (Articulo 6 de la Ley 1150 de 2007); y
(i) presentar junto con la oferta una garantia de seriedad de! ofrecimiento (Articulo 7 de la Ley
1150 de 2007). El incumplimiento de estas exigencias condiciona la validez de fa oferta por lo cual
el oferente debe cumplir con ellas antes de la adjudicacion para que la Entidad Estatal considere
su oferta en el Proceso de Contratacion.

(..)

En los Procesos de Contratacién los oferenfes deben acreditar que estan inscritos en el RUP,
incluso cuando presentan su oferta antes de que la inscripcién esté en firme. Sin embargo,
mientras la inscripcion no esté en firme, la Entidad Estatal no puede considerar que el oferente
esta habilitado y evaluar su oferta”.

2.3.ALCANCE DEL OBJETO:

2.3.1 CONDICIONES TECNICAS: Las condiciones y especificaciones técnicas corresponden a
cada una de las condiciones minimas obligatorias gue integra el requerimiento del CPNAA y que
deben ser tenidas en cuenta por lps interesados en el proceso, las cuales son de caracter
habilitante, ya que las mismas son aspectos necesarios para garantizar una buena prestacion del
servicio requerido.
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En desarrollo de la ejecucion contractual, el contratista debera contar con los materiales necesarios
y el personal requerido para la realizacion de los requerimientos que se relacionan a continuacion:

1
2

10

1

12
13

14

Cumplir con el objeto del contrato en las condiciones y plazos pactados.

Atender oportunamente los requerimientos de garantia durante la ejecucion del contrato y

durante el periodo de garantia de un (1) afio de la licencia de antivirus instalada y

renovada.

El contratista debera proveer la instalacion, renovacién y actualizacion por un (1) afio de la

version antivirus Kaspersky Endpoint en la Nube, para minimo treinta (30} equipos

concurrentes, asi como su instalacion en cada uno de los 28 computadores y 2 servidores
con que cuenta el CPNAA, junto con la consola de administracion alojada en la nube.

El CPNAA de acuerdo al precio ofertado por el contratista definira la cantidad de licencias

a adquirir, las cuales deben ser minimo de 30 licencias y maximo hasta agostar recursos.

La version producto de la renovacion debe ser compatible con sistemas operativos

Windows Vista, Windows 7, Windows 10 PRO de 64 bits, Windows Server 2012, Windows

Server 2012 Estandar, una (1} para una maquina virtual hyper V y se debe ofrecer en la

ultima version disponible en el mercado y soportada por Kaspersky.

La version de antivirus entregada, instalada y soportada, debera contar con una

herramienta de administracion o consola de administracion para todos los equipos, alojada

en la nube.

Garantizar la calidad y buen funcionamiento del producto y la licencia en el periodo

establecido y en caso tal cambiar a toda costa y sin perjuicio alguno para el CPNAA, el

servicio defectuoso, entendiéndose esto como aquel que habiéndose recibido a

satisfaccion del CPNAA, a través de la supervision, presente defectos con posterioridad a

su entrega, durante la vigencia del contrato.

Prestar el servicio de instalacion, reinstalacidn, migracién y actualizacion de la consola de

administracion Kaspersky y el programa de antivirus en la nube, en cada estacion de

trabajo de forma presencial en las instalaciones del CPNAA, de |la misma forma prestar el
soporte #&cnico cuando sea necesario y cuando sea requerido por el CPNAA, sin generar
costos adicionales.

Sufragar los gastos que se causen por la enfrega e instalacion de la licencia objeto del

contrato.

Asesorar, apoyar y dar soporte al CPNAA ante las fallas de la licencia instalada y la

consola, que surjan durante el tiempo de sjecucion del contrato y durante el periodo de la

renovacion por un (1) afio, cuya solucion debe generarse en un tiempo no mayor a 3 horas

y de manera presencial y/o telefénica y/o virtual a través de acceso remoto.

Responder por las pérdidas y/o dafios que durante y en ejercicio de sus actividades para el

cumplimiento de las obligaciones del contrato, el personal a su cargo ocasione a los

equipos objeto de instalacion de la licencia, las personas o bienes del CPNAA.

Entregar al CPNAA el certificado de licencia de uso de software debidamente legalizado.

Preparar y acordar con la supervision, la adecuacion, instalacién, pruebas y entrega de los

servicios, que permita planear y prever posibles contingencias en la realizacién de las

diferentes actividades.

Los servicios que se requieran de instalacion deben incluir;

» Implementacién de la consola de administracién en la nube, para el servidor y equipos
de computo del CPNAA.

» Transferencia y apoyo de conocimiento en el manejo de la herramienta antivirus de un
minimo de 3 {tres) horas, si asi lo requiere el CPNAA.

» Efectuar el mantenimiento o labores preventivas, realizadas para asegurar el buen
funcionamiento de las herramientas de seguridad contratada, que permiten minimizar
problemas y mantener los sistemas actualizados en seguridad, cuando asi lo requiera
el CPNAA. _

s Dar soporte y servicio a través del cual se prestara la asistencia de personal experto
en la herramienta contratada, tendiente a la correccion de fallas en los sistemas
ofrecidos, entendiendo por falla la degradacion o pérdida de una funcionalidad
previamente configurada.
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e El servicio debe validar el funcionamiento de las herramientas, incluyendo un analisis
de entorno, lo cual debe garantizar una deteccién mas rapida de los problemas
presentados.

e Servicio de atencién en las oficinas del CPNAA, en caso que no se pueda solucionar
el incidente de manera telefdnica, via email o remotamente.

e Recomendar soluciones temporales y definitivas, para errores identificados vy
notificados a los fabricantes.

« Reconfiguracion en caso de pérdida de datos en la configuracion inicial de la consola y
las estaciones de trabajo.

¢ Entregar actas e Informes de servicio al finalizar cada visita correctiva y/o preventiva
en la que constara el resumen de las actividades realizadas, problemas presentados y
soluciones utilizadas, asi como cambio de software y/o en la configuracion.

« El horario de atencion para [a prestacion del servicio de soporte ilimitado debera ser de
lunes a viernes, en horario de oficina, durante la vigencia del contrato.

s FEI futuro proveedor debera entregar licencia de uso y los medios necesarios para
instalar las versiones Server y Cliente de la solucién ofrecida.

» FEl contratista debera estar certificado como distribuidor autorizado por el fabricante
Kaspersky.

15 Ei proponente se compromete a disponer de un profesional Ingenierc de Sistemas con
tarjeta profesional vigente, con un minimo de dos (2) afios de experiencia lo cual se
acreditara con la hoja de vida debidamente soportada frente al servicio de renovacion y
configuracién del antivirus Kaspersky y demas requerimientos objeto del presente proceso
contractual. La verificacion del cumplimiento del alcance de la obligacion estara a cargo del
supervisor del confrato o quien designe el Director Ejecutivo del CPNAA, previo a la
prestacion del servicio. Esta obligacién no podra generar costo adicional al valor del
contrato para el CPNAA.

16 Definicion de reglas de antivirus junto con el blogueo de extensiones, puertos y demas que
garanticen la seguridad y la integridad de los documentos del CPNAA.

17 Ante un posible ataque informatico o virus a la red del CPNAA garantizar el apoyo y/o
soporte por parte del proveedor, en la plataforma antivirus, en un tiempo no mayor a dos
(2) horas de forma telefénica, presencial o a través de conexion remota, fodo esto a fin de
estabilizar nuevamente la red y asegurar la eliminacién del posible ataque informatico o
virus.

18 La solucion de antivirus debe ser efectiva ante posibles ataques de virus de las siguientes
clases: Virus clasicos, gusanos de red, caballos de troya, troyanos, spyware, phishing,
adware, riskware, rootkits, programas maliciosos, spam y demas.

19 Las demas que el CPNAA considere pertinentes de acuerdo con las necesidades que se
deriven del contrato.

Propiedad de los materiales: Los documentos y elementos que se generen durante la ejecucion
del presente contrato seran de propiedad exclusiva del CPNAA quien los podra difundir, reproducir
y divulgar, de conformidad con lo sefialado por la Ley 23 de 1982 en concordancia con la Ley 1450
del 16 de junio de 2011 y demas normas reglamentaria y complementarias con la materia.
2.4. IDENTIFICACION DEL CONTRATO A CELEBRAR y FUNDAMENTOS JURIDICOS.

El contrato que se pretende celebrar es de prestacion de servicios bajo la modalidad de Minima
Cuantia el cual se define en el articulo 2.2.1.2.1.5.1 del Decretc 1082 de 2015.

2.5. PLAZO

Ef plazo de ejecucion del contrato sera de doce {12) meses contados a partir del cumplimiento de
los requisitos de ejecucion.

2.6 LUGAR DE EJECUCION

El lugar de ejecucion sera en las instalaciones del Consejo Profesional Nacional de la Arquitectura
y sus Profesiones Auxiliares ubicada en la Carrera 6 No.26 B - 85 oficinas 201, 301 y 401 edificio
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Sociedad Colombiana de Arquitectos de la ciudad de Bogota.

2.7. OBLIGACIONES DEL CONTRATISTA:

2.7.1. OBLIGACIONES GENERALES DEL CONTRATISTA:

Para el desarrollo y ejecucion del objeto aludido, corresponde al contratista:
Para el desarrollo y ejecucion del objeto aludido, corresponde al contratista:

1. Cumplir con el objeto del contrato en la forma y tiempo pactados.

2. EICONTRATISTA no podré subcontratar ni ceder el contrato sin el consentimiento previo y
escrito del CPNAA.

3. Cumplir con los pagos correspondientes al Sistema General de Salud y de Seguridad
Social Integral, de conformidad con lo establecido por la normatividad vigente Ley 1607 de
2012 y Decreto 1828 de 2013.

4. Cumplir con las normas vigentes en materia del Sistema de Gestion de Seguridad y Salud
en el Trabajo en el marco del Decreto 1443 del 31 de julio de 2014 que fuera compilado
por el Decreto 1072 del 26 de mayo de 2015 y demas normas reglamentarias vy
complementarias con la materia.

5. Desarroliar tas actividades y productos materia del contrato, bajo los principios,
lineamientos y directrices trazadas en el Sistema de Gestion de Calidad del CPNAA.

6. Obrar con lealtad, responsabilidad, idoneidad y oportunidad con el CPNAA en desarrollo
del objeto contractual

7. Pagar oportunamente los salarios, prestaciones e indemnizaciones de caracter laboral del
personal que contrate para la ejecucion del contrato, lo mismo que el pago de honorarios,
los impuestos, gravamenes, aportes y servicios de cualquier género que establezcan las
leyes colombianas y deméas erogaciones necesarias para la ejecucion del contrato. Es
entendido que todos estos gastos han sido estimados por el oferente e incluido en el precio
de su oferta.

8. Salvaguardar la informacién confidencial que obtenga y conozca en el desarrollo de sus
actividades salvo requerimiento expreso de autoridad competente. Toda la informacién y/o
documentos gue se produzcan en desarrollo del presente contrato seran de uso exclusivo
del CPNAA, obligandose desde ya LA CONTRATISTA a no utilizarlos para fines distintos
a los previstos en este contrato, ni a divulgar la informacién que se le suministre ni los
resultados de su trabajo conservando la confidencialidad de los mismos, de conformidad
con la ley, so pena de las acciones civiles, administrativas o penales a que hayas lugar.

9. EI CONTRATISTA debe garantizar la reserva y confidencialidad de la informacion teniendo
en cuenta la naturaleza de la informacién que entregara el CPNAA.

10. EI CONTRATISTA se compromete a firmar un compromiso de confidencialidad en el que
se obliga a mantener la informacién confidencial en estricta reserva y no revelar ningdn
dato de la informacion a ninguna otra parte, relacionada o no, sin el consentimiento previo
escrito del CPNAA.

11. El CONTRATISTA debe instruir al personal que estara encargado de recibir la informacion
confidencial, debiendo suscribir el correspondiente acuerdo de confidencialidad si fuere
necesario, de su obligacidn de recibir, tratar y usar la informacion confidencial que reciban
como confidencial y destinada unicamente al proposito objeto del acuerdo, en los mismos
términes en que se establece el presente instrumento.

12. EI CONTRATISTA podra divulgar la informacion confidencial unicamente a las personas
autorizadas para su recepcién dentro de la organizacion del proveedor.

13. El CONTRATISTA debe tratar confidencialmente toda la informacion recibida directa o
indirectamente del CPNAA y no utilizar ningun dato de esa informacién de ninguna manera
distinta al proposito del objeto y obligaciones contractuales. De igual manera no podra
manejar, usar, explotar, o divulgar la informacién confidencial a ninguna persona o entidad
por ningun motivo en contravencion a lo dispuesto, salvo que sea expresamente autorizado
por escrito por el CPNAA. Responder civil y penalmente tanto por el cumplimiento de las
obligaciones derivadas del contrato, como por hechos u omisiones que le fueren
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imputables y que causen dafio o perjuicio a la entidad de conformidad con lo establecido
en el articulo 52 de la Ley 80 de 1993 y sus normas complementarias.

14. Asistir y participar en todas las reuniones que sea convocado por el CPNAA en el marco
del proceso contractual para su adecuada ejecucion y desarrollo.

15. Atender las recomendaciones y sugerencias relacionadas con el objeto y obligaciones que
realice la supervision del contrato.

16. Presentar un informe mensual de actividades, al supervisor del contrato.

17. Permitir al CPNAA realizar visitas a las instalaciones del CONTRATISTA desde las cuales se
prestara el servicio objeto del contrato, previo aviso por parte del Supervisor del Contrato.

18. Si por alguna circunstancia el CONTRATISTA solicita la terminacién anticipada del
contrato debera hacerlo dentro de los 30 dias anteriores a la misma, reservandose el
CPNAA las razones gue tenga para no autorizaria, evitando que se vea afectada la
prestacién del servicio.

19. Constituyen derechos y deberes para efectos del contrato a celebrar los contenidos en el
articulo 5 de {a Ley 80 de 1993

20. Constituir la garantia Unica que avala el cumplimiento de las obligaciones surgidas del
contrato.

21. Ampliar o modificar la vigencia de las pdlizas en los eventos en que conforme a la Ley se lo
solicite el CPNAA.

22. Las demas que le indique el Supervisor del Conirato y que se relacionen con el objeto del
contrato.

2.7.2. OBLIGACIONES ESPECIFICAS:

Las especificaciones técnicas corresponden a cada una de las condiciones minimas obligatorias
que integra el requerimiento del CPNAA y que deben ser tenidas en cuenta por los interesados en
el proceso, las cuales son de caracter habilitante, ya gue las mismas son aspectos necesarios para
garantizar una buena prestacién del servicio requerido.

En desarrollo de la ejecucion contractual, el contratista debera contar con los materiales necesarios
y el personal requerido para la realizacion de los requerimientos que se relacionan a continuacion:

1 Cumplir con el objeto del contrato en fas condiciones y plazos pactados.

2 Atender oportunamente los requerimientos de garantia durante la ejecucioén del contrato y
durante el pericde de garantia de un (1) afic de la licencia de antivirus instalada y renovada.

3 El contratista debera proveer la instalacién, renovacion y actualizacion por un (1) afio de la
version antivirus Kaspersky Endpoint en la Nube, para minimo freinta (30) equipos
concurrentes, asl como su instalacion en cada uno de los 28 computadores y 2 servidores
con que cuenta el CPNAA, junto con la consala de adminisiracién alojada en la nube.

4 El CPNAA de acuerdo al precio ofertado por el contratista definira la cantidad de licencias a
adquirir, las cuales deben ser minime de 30 licencias y maximo hasta agostar recursos.

5 La versidn producto de la renovacion debe ser compatible con sistemas operativos Windows
Vista, Windows 7, Windows 10 PRO de 64 bits, Windows Server 2012, Windows Server 2012
Estandar, una {1} para una maquina virtual hyper V y se debe ofrecer en la lltima version
disponible en el mercado y soportada por Kaspersky.

6 La version de antivirus enfregada, instalada y soportada, debera contar con una herramienta
de administracién o consola de administracidn para todos los equipos, alojada en la nube.

7 Garantizar la calidad y buen funcionamiento del producto y la licencia en el periodo
establecido y en caso tal cambiar a toda costa y sin perjuicio algunc para el CPNAA, el
servicio defectuoso, entendiéndose esto como aquel que habiéndose recibido a satisfaccion
del CPNAA, a través de la supervision, presente defectos con posterioridad a su entrega,
durante la vigencia del contrato.

8 Prestar el servicio de instalacion, reinstalacion, migracion y actualizacion de la consola de
administracion Kaspersky y el programa de antivirus en la nube, en cada estacion de trabajo
de forma presencial en las instalaciones del CPNAA, de la misma forma prestar el soporte
técnico cuando sea necesario y cuando sea requerido por el CPNAA, sin generar costos
adicionales.
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Sufragar los gastos que se causen por la entrega e instalacién de la licencia objeto del

contrato. ‘

Asesorar, apoyar y dar soporte al CPNAA ante Ias fallas de la licencia instalada y la consola,

que surjan durante el tiempo de ejecucion del contrato y durante el periodo de la renovacion

por un (1) afio, cuya solucién debe generarse en un tiempo no mayor a 3 horas y de manera
presencial y/o telefénica yfo virtual a través de acceso remoto.

Responder por las pérdidas y/o dafios que durante y en ejercicio de sus actividades para el

cumplimiento de las obligaciones del contrato, el personal a su cargo ocasione a los equipos

objeto de instalacién de la licencia, las personas o bienes del CPNAA.

Entregar al CPNAA el certificado de licencia de uso de software debidamente legalizado.

Preparar y acordar con la supervision, la adecuacion, instalacion, pruebas y enfrega de los

servicios, que permita planear y prever posibles contingencias en la realizacion de las

diferentes actividades.

Los servicios que se requieran de instalacion deben incluir:

¢ Implementacion de la consola de administracion en la nube, para el servidor y equipos
de computo del CPNAA.

« Transferencia y apoyo de conocimiento en el manejo de la herramienta antivirus de un
minimo de 3 (tres) horas, si asi lo requiere el CPNAA.

» FEfectuar el mantenimiento o labores preventivas, realizadas para asegurar el buen
funcionamiento de las herramientas de seguridad contratada, que permiten minimizar
problemas y mantener los sistemas actualizados en seguridad, cuando asi lo requiera el
CPNAA.

» Dar soporte y servicio a través del cual se prestara la asistencia de personal experto en
la herramienta contratada, tendiente a la correccién de fallas en los sistemas ofrecidos,
entendiendo por falla la degradacion o pérdida de una funcionalidad previamente
configurada.

¢ El servicio debe validar el funcionamiento de las herramientas, incluyendo un analisis de
entorno, lo cual debe garantizar una deteccién mas rapida de los problemas
presentados.

* Servicio de atencion en las oficinas del CPNAA, en caso que no se pueda solucionar el
incidente de manera telefénica, via email o remotamente.

* Recomendar soluciones temporales y definitivas, para errores identificados y notificados
a los fabricantes.

* Reconfiguracion en caso de pérdida de datos en la configuracion inicial de la consola y
las estaciones de trabajo.

» Entregar actas e Informes de servicio al finalizar cada visita correctiva y/o preventiva en
la que constard el resumen de las actividades realizadas, problemas presentados y
soluciones utilizadas, asi como cambio de software y/o en la configuracion.

+ El horario de atencion para la prestacion del servicio de soporte ilimitado debera ser de
iunes a viernes, en horario de oficina, durante la vigencia del contrato.

» Elfuturo proveedor debera entregar licencia de uso y los medios necesarios para instalar
las versiones Server y Cliente de [a solucién ofrecida.

» El contratista deberd estar certificado como distribuidor autorizado por el fabricante
Kaspersky.

El proponente se compromete a disponer de un profesional Ingeniero de Sistemas con tarjeta

profesional vigente, con un minimo de dos (2) afios de experiencia lo cual se acreditara con

la hoja de vida debidamente soportada frente al servicio de renovacién y configuracion del
antivirus Kaspersky y demas requerimientos cbjeto del presente proceso contractual. La
verificacion del cumplimiento del aicance de la obligacién estara a cargo del supervisor del
contrato o quien designe el Director Ejecutivo del CPNAA, previo a la prestacién del servicio.

Esta obligacién no podra generar costo adicional al valor del contrato para el CPNAA.

Definicion de reglas de antivirus junto con el blogueo de extensiones, puertos ¥y demas que

garanticen la seguridad y la integridad de los documentos del CPNAA.

Ante un posible ataque informético o virus a la red del CPNAA garantizar el apoyo y/o

soporte por parte del proveedor, en la plataforma antivirus, en un tiempo no mayor a dos 2)

horas de forma telefonica, presencial o a través de conexién remota, todo esto a fin de

estabilizar nuevamente la red y asegurar la eliminacién del posible ataque informético o virus.
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18 La solucion de antivirus debe ser efectiva ante posibles ataques de virus de las siguientes

clases: Virus clasicos, gusanos de red, caballos de troya, troyanos, spyware, phishing,
adware, riskware, rootkits, programas maliciosos, spam y demas.

19 Las demas que el CPNAA considere pertinentes de acuerdo con las necesidades que se

deriven del contrato.

2.7.3 OBLIGACIONES DEL CPNAA:

1)
2)

Ejercer la supervision del contrato.

Facilitar la informacién y elementos que permitan al CONTRATISTA cumplir con las
actividades contratadas.

Realizar el pago en la forma y condiciones pactadas en el contrato.

Exigir al CONTRATISTA, a través del supervisor, la idénea ejecucion del objeto contractual.
Vigilar la debida y oportuna ejecucion del contrato y el cumplimiento de las obligaciones
contractuales.

2.8. REQUISITOS MINIMOS HABILITANTES

Podran participar todas las personas naturales y juridicas legaimente constituidas en el pais las
cuales deben aportar:

Podran participar todas las personas naturales y juridicas legalmente constituidas en el pais las
cuales deben aportar:

1.

2.
3.

Carta de presentacion de propuesta debidamente firmada por el representante legal.
(Anexo Nro. 1)

Diligenciar el formato de oferta econémica {Anexo Nro. 2)

Diligenciar Formato Técnico (Anexo 3)

Las personas juridicas proponentes deberan acreditar su existencia y representacion legal,
mediante la presentacion del certificado expedido por la Camara de Comercio respectiva,
el cual debera haber sido expedido dentro de los treinta (30) dias calendario anteriores a la
fecha de cierre del presente proceso, renovado para el afio 2018 y donde conste quien
gjerce la representacion legal, las facultades del mismo, el objeto social dentro del cual se
debe hallar comprendido el objeto del presente procese de seleccidn, que esta registrada o
tiene sucursal domiciliada en Colombia y que el términc de su duracion es mayor a la del
contrato y un (1) aflo mas. Si el representante legal tiene limitaciones para comprometer o
contratar a nombre de la persona juridica, se deberd presentar copia del acta de la Junta
de Socios o Junta Directiva o, en su defecto, ceriificado del secretario de la Junia, segin el
caso, en el que conste que el representante legal esta facultado para presentar la
propuesta y celebrar el contrato en el evento de adjudicacion. En ofertas conjuntas, cuando
los integrantes del consorcio o unién temporal, o uno de ellos, sea persona juridica, cada
uno de ellos o el integrante respectivo, debe aportar el citado certificado, teniendo en
cuenta gue la responsabilidad de todos sus integrantes es solidaria, de acuerdo con lo
dispuesto en el Articulo 70. de la Ley 80 de 1993 y en los Articulos 1.568, 1.569 y 1.571 del
Cadigo Civil. La incapacidad legal del proponente para desarrollar el objeto del contrato a
celebrar, 0 si la vigencia de la persona juridica es inferior a la exigida en el estudio previo e
Invitacidon Pablica, dara lugar a que la propuesta sea rechazada.

Si el proponente es una persona natural deberd aportar con su propuesta Certificado de
inscripcion como persona natural, expedido por la Camara de Comercio respectiva,
siempre que el proponente sea persona natural y ejerza actividades mercantiles. (En caso
de actividades no mercantiles o cuando se trate de profesiones liberales no sera necesario.
Art 23 del Cédigo de Comercio), expedido dentro de los treinta (30} dias calendario
anteriores a la fecha de cierre del presente proceso, renovado para el afio 2018.

El proponente allegara con la propuesta el formatoe debidamente diligenciade de Persona
Natural Leyes 190 de 1995, 489 y 443 de 1998 y/o formato de persona juridica Leyes 190
de 1995 y 443 Pagina 27 de 64 de 1998, Resolucién 580 de 19 de agosto de 1999,
debidamente diligenciado y firmado por el representante legal de la empresa, en casc de
ser persona juridica.
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7.

El oferente debera anexar como requisito técnico minimo a su oferta, dos (2)
certificaciones de experiencia y/o contratos ejecutados y con un objeto similar o igual al de
la presente convocatoria.

Las certificaciones que acreditan la experiencia exigida por el CPNAA deben ser expedidas por
las entidades o empresas contratantes, que deberan contener como minimo la siguiente
informacién:

11.

12.

13.

Entidad o empresa contratante

Objeto del contrato

Numero de! contrato

Valor del contrato que se pretende acreditar

Valor ejecutado del contrato que se pretende acreditar

Si el contrato se ejecutdé en consorcio, union temporal u otra forma conjunta,
debera integrar el nombre de sus integrantes y el porcentaje de participacion de
cada uno de ellos. Cuando en la certificacion no se indique el porcentaje de
participacion, deberd adjuntarse certificacién del proponente individual o del
integrante del proponente plural que desea hacer valer experiencia, en las que se
haga constar dicho porcentaje de participacion. Tratandose de personas juridicas,
la referida certificacion debera suscribirse por la persona delegada para tal fin. Si
se trata de personas naturales, la certificacion debera estar suscrita por ellas y por
confador.

Fecha de inicio del contrato.

Fecha de terminacién det contrato

Fecha de expedicion de la certificacion.

Observaciones si a ello hubiere fugar.

TmMoom >

- Ie

NOTA: En caso de no contar con la certificacion, el oferente podra presentar copia
del contrato con constancia de recibo a satisfaccion del informe final o del acta de
recibo a satisfaccion final o de terminacién satisfactoria del contrato o del acta de
liquidacion del contrato, con indicacion de la fecha correspondiente.

Bl Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares se
reserva el derecho en cualquier estado en que se encuentre el proceso de
seleccion de verificar la informacion presentada por el proponente para la
acreditacion de la experiencia especifica.

La informacién relacionada, debe ser consignada en formato que para tal fin
formule el CPNAA, diligenciando todas las columnas. La informacion suministrada
por el oferente sera responsabilidad del mismo y debe ser certificada por las
entidades ¢ empresas contratantes.

El proponente debera anexar el certificado de distribuidor autorizado de Kaspersky
vigente no mayor a 60 dias, expedido y firmado directamente por el fabricante o Ia
sucursal o subsidiaria de éste en Colombia.

Fotocopia informal y legible de la cédula de ciudadania del Representante Legal.

. Fotocopia informal y legible del Nit o del Registro Unico Tributario a fin de determinar el

Reégimen Tributario al que pertenece el proponente si es persona natural, si es persona
Juridica tanto del representante legal como de la persona Juridica. Si se trata de consorcio
© union temporal debera aportarlo dentro de los tres dias siguientes de la notificacion de la
adjudicacion.

Los proponentes deben certificar que se encuentran al dia en el pago de aportes de
seguridad social si a ello hubiere lugar en el marco de lo por el articulo 50 de la Ley 789 de
2002, en concordancia con el articulo 23 de la Ley 1150 de 2007, Ley 1607 de 2012,
Decreto 1828 del 27 de agosto de 2013 y demds normas reglamentarias vy
complementarias con la materia.

Aportar la autorizacion al representante legal, expedida por la junta directiva o el drgano
social competente, para comprometer a fa sociedad como minimo hasta por el valor de la
propuesta y/o para suscribir el contrato en caso de serfe adjudicado; esto, cuando la
facultad del Representante Legal esté limitada.

Certificado de Antecedentes Disciplinarios, Procuraduria General de la Nacion
(Corroborado por parte del CPNAA).
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14. Certificado de Antecedentes Fiscales, Contraloria General de la Republica (Corroborado
Por parte del CPNAA).

15. La ausencia de inhabilidades, incompatibilidades o prohibiciones de la persona juridica
para contratar con el Estado, este requisito lo verificara la entidad estatal con la
presentacion de una declaracién de la persona juridica en la cual esta certifique gue ni la
persona juridica ni su representante legal estan incursos en inhabilidades
incompatibilidades o prohibiciones. La ausencia de limitaciones a la capacidad Juridica de
las personas naturales se verificara con la presentacién de una declaracion de la persona
natural en la cual certifigue que tiene plena capacidad y que no estd incursa en
inhabilidades, incompatibilidades o prohibiciones.

16. Y los demas requisitos gue sean necesarios atendiendo al objeto contractual y
especificaciones técnicas del mismo.

2.9. VALIDEZ MINIMA DE LA OFERTA

Las propuestas deberan tener una validez minima de treinta (30) dias calendario, contados a partir
de |a fecha de presentacién de la oferta inicial de precio.

2.10. RECHAZO DE PROPUESTAS:
El CPNAA rechazara las propuestas, en los siguientes casos:

1. Cuando los items ofertados no correspondan exactamente a la descripcién técnica exigida en
la invitacién.

2. Cuando el proponente no presente la fotalidad de los requisitos minimos exigidos para
participar en el presente proceso.

3. Cuando se encuentre que el oferente esté incurse en alguna de las incompatibilidades o
inhabilidades previstas en la Constitucion o en la Ley.

4, Cuando se presente inexactitud en la informacion suministrada por el oferente 0 en la
contenida en los documentos certificados anexes a la propuesta.

5. Cuando las condiciones ofrecidas por el oferente no cumplan con lo establecido en este
proceso de contratacién de minima cuantia.

6. Cuando se verifique que una persona ha presentado oferta mas de una vez, ya sea en forma
individual o haciendo parte de cualguier forma asociativa como uniones temporales,
consorcios, sociedades, cooperativas etc., en cuyo caso sera causal de rechazo de la oferta
para esta persona natural junto con la persona juridica, si se presentara el caso, sin importar
gue con ella quede eliminada otra persona juridica que solo esté inscrita una vez.

7. Cuando la oferta sea superior al valor del presupuesto oficial de la entidad Contratante.

8. Cuando la oferta exceda el plazo de ejecucion del contrato para la ejecucion del mismo.

9. Cuando se presente confabulacion entre los oferentes que alteren la aplicacion del principio
de Seleccion Objetiva.

10. Cuando el oferente no oferte la totalidad de los items y de acuerdo con las caracteristicas
requeridas.

11. Cuando, las oferias sean presentadas en un lugar fisico distinto al establecido en los términos
del proceso contractual yfo con posterioridad a 1a hora de la fecha limite, conforme a los
términos y el cronograma indicados en el presente proceso de seleccion del contratista. En
este caso, seran rechazadas.

12. La no preseniacion de la oferta, junto con los requisitos establecidos para participar en el
presente proceso contractual.

13. Se declara desierto el proceso cuando ninguna oferta sea habil y no cumpla con las
condiciones de la invitacion.

3. ESTRUCTURA DEL ANALISIS ECONOMICO DEL SECTOR

Para determinar el valor de la renovacion y soporte de la licencia del antivirus Kaspersky dentro del
presente proceso, se consulid procesos de la misma naturaleza en la pagina
www.colombiacompra.gov.co y se tuvo en cuenta los contratos realizados por la entidad en
vigencias anteriores.
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3.1. ASPECTOS GENERALES DEL MERCADO:
LOS CIBERATAQUES MAS SIGNIFICATIVOS DE LO QUE VA DE 2017

‘El segundo trimestre de 2017 fue testigo de una enorme cantidad de ciberataques, entre ellos fres
exploits de dia cero y dos ataques sin precedentes: ‘WannaCry’ y ‘ExPetr’ (o Petya’). Kaspersky
Lab analizé la mayoria de estos, y sobre los dos ditimos concluyo que el codigo malicioso que los
protagonizé pudo haberse propagado sin control antes de que estuviera completamente listo, una
situacion inusual en atacantes que cuentan con suficientes recursos.

Estas y ofras tendencias aparecen en el mas reciente resumen trimestral sobre ia inteligencia de
amenazas elaborado por esta compafiia, y al cual pudimos acceder. Segin este resumen, de abril
a junio ocurrieron importantes acontecimientos en cuanto a los ataques dirigidos, incluidos aquellos
realizados por agentes de habla rusa, inglesa, coreana y china.

Para la compafiia, estos sucesos tienen implicaciones de gran alcance para la seguridad
informatica empresarial, pues continuamente, y en casi todas partes del mundo, esté llevandose a
cabo una actividad maliciosa avanzada y esto aumenta el riesgo de gue las empresas y
organizaciones sin fines de lucro sean victimas de los dafios colaterales de la guerra cibernética.
‘Las epidemias destructivas de ‘WannaCry’ y 'Petya’, presuntamente respaldadas por estados
nacionales, cuyas victimas incluyeron a muchas compafiias y organizaciones en todo el mundo, se
convirtieron en los primeros ejemplos -pero muy probablemente no seran los Gitimos- de esa nueva
y peligrosa tendencia”, opiné Kaspersky. :

Los ataques mas destacados en lo que va de 2017

— Tres exploits de dia cero liberados por los agentes de habla rusa ‘Sofacy’ y Turla’: ‘Sofacy’,
también conocido como ‘APT28’ o ‘FancyBear’, lanzé los ataques contra una sefrie de objetivos
europeos, que incluian organizaciones gubemamentales y politicas. Ese agente de amenazas
fambién fue visto probando algunas herramientas experimentales, en particular contra un miembro
de un partido politico de Francia antes de las elecciones nacionales de ese pars.

— ‘Gray Lambert” Kaspersky Lab analiz6 ef kit de herramientas mas avanzado hasta la fecha del
grupo Lamberts, autores de este ataque. El grupo Lamberts es una familia de ciberespionaje
aftamente sofisticada y compleja de habla inglesa. En este caso, se identificaron dos nuevas
familias de malware relacionadas.

— Ef ataque de ‘WannaCry’ el 12 de mayo y el ataque de ‘ExPetr’ o ‘Petya’ el 27 de junio: Aungue
eran muy diferentes en su naturaleza y objetivos, ambos resultaron sorprendentemente ineficaces
como ransomware. Por ejemplo, en el caso de WannaCry, su rapida propagacion global Yy su
notoriedad pusieron en primer plano la cuenta de rescate de Bifcoins de los atacantes, e hicieron
que les fuera dificil sacar dinero. Esto sugiere que el verdadero objetivo def ataque WannaCry fue
fa destruccion de datos. Asi mismo, fos expertos de Kaspersky Lab descubrieron mas vinculos
entre el grupo Lazarus y WannaCry. Este patrén de malware destructivo disfrazado como
ransomware se mostré nuevamente én el ataque de Petya.

Petya, que fue dirigido a organizaciones de Ucrania, Rusia y ofros paises de Europa, también
parecia ser ransomware, pero resulté ser puramente destructivo. El motivo de los afaques de
‘Pelya’ sigue siendo un misterio. Los expertos de Kaspersky Lab han establecido un vinculo poco
probable con el agente de amenazas conocido como Black Energy.

Se requiere una inteligencia global contra las amenazas

Durante mucho tiempo hemos afirmado la importancia que tiene una verdadera inteligencia global
contra las amenazas para ayudar a los defensores de las redes mas susceptibles y criticas. Al
respecto, Juan Andrés Guerrero-Saade, investigador senior de seguridad del equipo global de
investigacion y andlisis de Kaspersky Lab, dijo “Seguimos siendo testigos de la aparicion de
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atacantes extremistas que no tienen la menor consideracién hacia la salud de Internet y de
aquellas instituciones y empresas imprescindibles que dependen de ¢l a diario. Cuando ef ciber
espionaje, el sabotaje y el crimen se propagan sin freno, es atn mds importante que fos
defensores se unan y compartan conocimientos de vanguardia para profegerse mejor contra todas

»

las amenazas’.

Fuente: http://www.enter.co/chips-bits/sequridad/los-ciberatagues-mas-significativos-de-lo-que-va-
de-2017/

3.2. ANALISIS ECONOMICO
3.3.ESTUDIO DE LA OFERTA
EL VALOR DE UNA SOLUCION DE CIBERSEGURIDAD

“Precisamente debido al costo de no hacer nada es que somos capaces de determinar el valor que
tiene una solucion. Para estimar dicho costo, se usa una medida conocida como “Valor en riesgo”
(VaR, del inglés “Value at Risk’), que indica la probabilidad de que haya una perdida especifica
dentro de un plazo especifico.

Por ejemplo, después de analfizar un grupo de estadisticas determinado, puedes llegar a la
conclusion de que hay un 1% de posibilidad de que, denfro de un afio, un ataque de DDoS
inhabilite tu negocio online por un dia, lo que dard lugar a una pérdida de beneficios de USD
10.000. Si la gerencia de tu empresa decide que es un riesgo aceptable, no hay necesidad de
invertir en medidas de seguridad (pero si la desgracia toca a la puerta, nadie podra decir que no lo
sabia).

El VaR nunca es cero, ni siquiera para los usuarios tipicos de PC, quienes ponen sus datos en
riesgo cada vez que hacen algo online. Asi lo confirman los historiales de software antivirus, que
registran los incidentes de malware que evité el software de seguridad, y también lo indican ofras
herramientas como Virus Radar de ESET.”

Fuente: https://www.welivesecurity.com/la-es/2017/03/22/economia-de-la-cibersequridad/

3.4. ESTUDIO DE LA DEMANDA:
ANALISIS DE LA DEMANDA
e Adquisiciones Previas de la Entidad Estatal

El Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares ha adquirido en el
pasado este servicio asi:

ANO 2013
NOMBRE DEL CONTRATISTA SERVERS & SOFTWARE
NUMERO DEL CONTRATO CONTRATO DE COMPRAVENTA'Y

MANTENIMIENTO No. 51 DE 2013
MODALIDAD DE SELECCION DEL CONTRATO | SUBASTA

OBJETO DEL CCNTRATO Adquisicion, instalacion y puesta en
funcionamiento de a} Equipo Servidor, b)
Equipos de Computo de Escritorio, c)
Equipos de Cdémputo Portatiles con sus
respectivas licencias de software, d)
Equipos de Audiovisuales (camara de
video, camara fotografica, y camara
Web), e) Escaner, y f) Teléfonos de
oficina de conformidad con las
necesidades del Consejo Profesional
Naciohal de Arquitectura y sus
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Profesiones Auxiliares.

FECHA DEL CONTRATO 19 DE DICIEMBRE DE 2013
PLAZO 12 MESES

VALOR $61.986.666

ANO 2016

NOMBRE DEL CONTRATISTA

CLUSTER DE SERVICIOS S.A.S NIT
900.080.073-4

NUMERO DEL CONTRATO

CONTRATO DE PRESTACION DE
SERVICIOS NO.1 DE 2016

MODALIDAD DE SELECCION DEL CONTRATO

INVITACION PUBLICA

OBJETO DEL CONTRATO

“Renovacion y soporte de la licencia del
antivirus “Kaspersky Endpoint Secutiry for
Business select” para veinticinco (25)
usuarios concurrente, con que cuenta el
servidor y los equipos de computo del

Consejo  Profesional  Nacional de
Arquitectura ¥ sus Profesiones
Auxiliares”.

FECHA DEL CONTRATO 29 DE ENEROQ DE 2016

PLAZO 12 MESES

VALOR $1.794.520

ANO 2017

NOMBRE DEL CONTRATISTA MEMORY CONEXION S.A.S. NIT
900049429

NUMERO DEL CONTRATO CONTRATO DE PRESTACION DE

SERVICIOS NO.4 DE 2017

MODALIDAD DE SELECCION DEL CONTRATO

INVITACION PUBLICA

OBJETO DEL CONTRATO

“La Adquisicion de la actualizacién y/o
renovacion y  configuracién  100%
operativa de la licencia del antivirus
Kaspersky Endpoint Security 10 para el
servidor y los equipos de computo del
CPNAA”

FECHA DEL CONTRATO 10 DE FEBRERO DE 2017
PLAZO 12 MESES
VALOR $1.311.380

Asi mismo se verifica la informacion publicada en el portal de https://www.contratos.gov.co,

relacionado con procesos similares ya celebrados;
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Adquisicién de 150
licencias de renovacién
CORPAMAG - del antivirus Kaspersky
Contratacion Cgﬁ?gﬁgﬁg" BE ndpoint Sg clu r;ttyLF?r
MC 020 . usiness - Select Latin
DE 2017 g[l"g';‘; Celebrado REGIONAL DEL America Edition — | @ 20-440.000
MAGDALENA Governmental y
capacitacion en el uso
de la herramienta de
administracion
INSTITUTQ DE
PLANIFICACION Y
Contratacion PROMOCION DE RENCVACION DE LOS
IMC 025- e SOLUCIONES SERVICIOS DE
2016 m‘;‘;‘; Celebrado | P\ FRGETICAS PARA | ANTIVIRUS MCAFEE | 529999638 | 27-12-2016
LAS ZONAS NO PARA LA ENTIDAD
INTERCONECTADAS
(IPSE)
La Contraloria Municipal
de Palmira, requiere
contratar con una
persona natural ©
Mcos4 | Contratacion VAE(BE\I‘?%ESFL&J&A ) jurid'icicadqc;J S oo |
5 - capacidad de proveer la
2016 inima Liquidado MUNICIPAL DE renovacion de 35 $1.114,904 | 15-12-2016
PALMIRA licencias de antivirus
(Eset End Point
Antivirus) para la
Contraloria Municipal de
Palmira.
"Renovacion de
licenciamiento del
SA-IPMC- | Contratacién RISARALDA - antivirus Kaspersky
DIS004- Minima Liquidado GOBERNACION Endpoint Security 10 $24,986,400 19-10-2016
2016 Cuantia para la Administracion
Departamental. (600
usuarios) "
3.5 ESTUDIO DE LA OFERTA

El Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares con el fin de conocer
los precios del mercado para la prestacion del servicio requerido, solicitd cotizaciones con
fundamento en las cuales se hizo el analisis de mercado que hace parte integral de los presentes
estudios previos y que se anexa a los mismos. Para tal efecto recibid cotizacion de las siguientes
empresas: MEMORY CONEXION y CAMGLO S.A.S.

De acuerdo con lo anterior, los precios de mercado que se definen para proyectar el presupuesto
estimado son:

‘“La Adquisicion, actualizacion, renovacion y|
configuracion 100% operativa de una plataforma en
fa nube y licencia antivirus, para el servidor y los $2.117.454 $2.099.160
equipos de computo del CPNAA’. ' . ‘
VALOR UNITARIO POR LICENCIA $ 70.582 $69.972
VALOR TOTAL (IVA INCLUIDO) $2.117.454 $2.099.160
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VALOR PROMEDIO DEL ESTUDIO DE MERCADO: $ 2.108.307
4. VALOR DEL CONTRATO Y FORMA DE PAGO.

De acuerdo con el andlisis y estudio de mercado asi como las necesidades de la entidad el
presupuesto oficial estimado para la contratacién es hasta la suma de DOS MILLONES CIENTO
TREINTA MIL CUATROCIENTOS CINCUENTA Y CUATRO PESOS ($2.130.454,00) MCTE
incluido la totalidad de los costos directos e indirectos en que se incurra para la ejecucion del
contrato.

El CPNAA de acuerdo_al precio ofertado por el contratista, definira la cantidad de licencias a
adquirir, Ias cuales seran minimo de 30 licencias y maximo hasta agostar el presupuesto aprobado.

El valor del contrato se cancelara en su totalidad, en una sola cuota, mediante transferencia
electronica, 30 dias calendario después de prestado y aprobado 100% el servicio requerido por el
CPNAA, de instalacién y optimo funcionamiento de la plataforma en la nube y licencia antivirus y a
la radicacion de la factura o documento equivalente por parte del CONTRATISTA y certificacion
expedida por el supervisor del contrato sobre la correcta ejecucién del mismo, para lo cual el
CONTRATISTA debera acreditar que se encuentra al dia en el pago de aportes parafiscales y
cajas de compensacion familiar cuando corresponda, aportes al sistema de seguridad social
integral, en las fechas establecidas en el calendario de pagos del CPNAA.

Si la factura o documento equivalente no ha sido correctamente elaborada o no se acompafian de
los documentos requeridos para el pago, el término para éste solamente empezara a confarse
desde la fecha en que se presenten en debida forma o se haya aportado el ultimo de los
documentos. Las demoras que se presenten por estos conceptos seran responsabilidad de la
CONTRATISTA y no tendra por ello derecho al pago de intereses o compensacion de ninguna
naturaleza. Los pagos se efectuaran a través de la consignacién en la cuenta corriente o de
ahorros que indique el proponente seleccionado, previos los descuentos de Ley.

Ef valor establecido en el presente numeral, contempla ios gastos, descuentos e impuestos que se
generan para la suscripcion y legalizacion del contrato y en los pagos.

Su presentacion debera hacerse siempre en ia sede del CPNAA.

S. PRESUPUESTO OFICIAL.

El presupuesto oficial de la presente contratacion, esta respaldado con el Certificado de
Disponibilidad Presupuestal Nro. 20 del dia Diecinueve (19) de enero de dos mil dieciocho (2.018),
expedido por la Oficina Administrativa y Financiera, del rubro Gastos Generales - Adquisicion de
intangibles.

Atendiendo a que el presupuesto asignado por el Consejo para el actual proceso contractual se
fundamenta en las cantidades posibles a requerirse en relacién con los servicios objeto del servicio
en el lapso de duracién del contrato, es procedente adjudicar la totalidad de la disponibilidad
presupuestal establecida para el proceso de seleccion gue nos ocupa, pudiendo con elfo adquirirse
un mayor nimero de servicios. Debe tenerse de presente que los valores unitarios a tenerse en
cuenta como precios que regirdn los servicios contratados, seran los relacionados en las
propuestas presentadas de acuerdo a los parametros dados en los términos de la invitacion
publica.

Todos los costos de implementacién de la propuesta, dafios a terceros y ofras eventualidades
correran por cuenta del contratista, es decir, que todos los costos directos e indirectos del valor del
contrato, seran tenidos en cuenta por el proponente al momento de presentar su propuesta
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6. LA MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION, INCLUYENDO
LOS FUNDAMENTOS JURIDICOS.

Se trata de un proceso mediante la modalidad de selecciéon de Minima Cuantia, tal y como lo
contemplan las siguientes normas:

- Articulo 2 de la Ley 1150 de 2007, adicionado por el articulo 94 de la Ley 1474 del 12 de
julio de 2011.
- Articulo 2.2.1.2.1.5.1 y ss del Decreto 1082 del 26 de mayo de 2015.

7. INHABILIDADES E INCOMPATIBILIDADES:

Es requisito fundamental que el proponente no se encuentre incurso dentro de alguna de las
causales de inhabilidad o incompatibilidad para contratar a que se refiere los articulos 8 y 9 de la
ley 80 de 1993, articulo 18 de la ley 1150 de 2007 y demas normas concordanies.

8. SUPERVISION:

La supervisién de la ejecucion y cumplimiento de las obligaciones contraidas por el contratista
estard a cargo del Técnico Administrativo Codigo 03 Grado 02 - Sistemas de la Oficina
Administrativa y Financiera del CPNAA o quien designe el Director Ejecuiivo del CPNAA. El
supervisor asume la responsabilidad por el seguimiento y el control del contrato, asi como la
correcta y cabal ejecucién del mismo en el marco de lo previsto en la Ley 80 de 1983, Ley 1150 de
2007, Ley 1474 de 2011, Decreto 1082 de 2016, en el manual de Contratacion y Supervisién del
CPNAA adoptado mediante Acuerdo 13 del 11 de diciembre de 2015 emanado de los miembros
del Consejo Profesional Nacional de Arquitectura y sus Profesiones Auxiliares y demas normas
reglamentarias y complementarias con la materia.

El supervisor debera verificar como requisito para el pago, que el contratista se encuentra al dia en
el pago de los aportes al Sistema general de Seguridad Social Integral y Parafiscales, si a ello
hubiese lugar de conformidad con lo sefialado en el articulo 50 de la Ley 789 de 2002, Ley 1607 de
2012 y Decreto 1828 del 27 de agosto de 2013.

9. EL ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO.

De acuerdo con lo previsto en el articulo 4° de la Ley 1150 de 2007 y los lineamientos del manual
de riesgos expedido por Colombia Compra Eficiente, respecto de la presente contratacion de
minima cuantia, el CPNAA ha fipificado, estimado y asignado provisionalmente, los siguientes
riesgos:

Cuando las pruebas realizadas |La no dlspombllldade servicio

c|® m—
© o .g ‘9: en la instalacién y renovacion de | y plataforma antivirus. o o o
of 5| @8 la licencia antivirus no funcionan ' % 5 d <« %'
— i = 5
8l E &lg correctamente. 215 r
oap o F
_ lo |, |Retiro del personal expero de|La no disponibilidad o fallas de
g 212 o |soporte y atencion, ofrecido por(la plataforma antivirus 'y % S 4 3.9
— H ) o —
s| & D 95 9 el proveedor. demoras e interrupcién en el a 2y <18 3
ol s 5 - servicio de soporte. o B =
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2-3 RIESGO BAJO

4-5 RIESGO MEDIO
6 RIESGO ALTO

78 RIESGO EXTREMO

Nota: En aras de reducir la exposicion del Proceso de Contratacién frente a los diferentes Riesgos
que se pueden presentar, debe estructurarse un sistema de administracion de Riesgos teniendo en
cuenta, entre ofros los siguicntes aspecltos: (a) fos eventos que impiden la adjudicacion y firma del
contrato como resultado del Proceso de Contratacion; (b) los eventos que afferen la ejecucion del
contrato; (c) el equilibrio econémico del contrato; (d} la eficacia del Proceso de Contratacion, es
decir, que la Entidad Estatal pueda satisfacer la necesidad que motivé el Proceso de Confratacion;
y (e) la reputacitn y legitimidad de la Entidad Estatal encargada de prestar el bien o servicio.

Un manejo adecuado del Riesgo permite a las Enfidades estatales: (i) proporcionar un mayor nivel
de cerfeza y conocimiento para la toma de decisiones relacionadas con el Proceso de
Contratacion; (i) mejorar la planeacién de contingencias del Proceso de Contratacion, (i)
incrementar el grado de confianza entre las partes del Froceso de Contrafacion; (iv) reducir fa
posibilidad de litigios; entre ofros.” En virtud de lo expuesto la Matriz de Riesgo que se plantea en
este formato identifica, clasifica, evalia, califica, asigna tratamiento y establece las actividades

7 Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacién M-ICR-01 Colombia Compra Eficiente
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posibles para monitorear algunos de los posibles riesgos, luego es un elemento orientador sujeta a
ajustes de acuerdo en cada caso en particular.

10. GARANTIAS:
De conformidad con lo establecido en el articulo 7 de la Ley 1150 de 2007 y los articulos

2212311 y ss del Decreto 1082 de 2015 EL CONTRATISTA debera constituir a favor del
CPNAA, una garantia que ampare los siguientes amparos, asi:

*De cumplimiento: En cuantia equivalente al diez por ciento (10%) del valor total def contrato
Yy con una vigencia igual al término de la duracién del mismo y cuatro (4) meses mas

*De calidad del servicio: En cuantia equivalente al diez por ciento (10%) del valor total def
contrato y con una vigencia igual al término de duracion del mismo y cuatro (4) meses mas.

11. ACUERDOS INTERNACIONALES O TRATADOS DEL LIBRE COMERCIO.

Efectuada la verificacion en el Departamento Nacional de Planeacion, sobre tratados o acuerdos
internacionales de libre comercio vigentes, se establecié que el objeto de la presente contratacion
no esta cobijade por dichos acuerdos o tratados.

Se expide a los frece {13) dias del mes de febrero de dos mil dieciocho {(2018).

)

ELS TORRES
Jefe De Oficing Admir§strativa Y Financiera

Karen Holly Gastro Castro Subdirector Juridice Codige 01 Grado Hz ﬁ /‘__;.77“

02
Profesional Universitario Cédigo 02
Félix Alberto Rozo Lara Grado 03 de la Oficina Administrativ;
Financiera

Jefferson Alejandro Técnico Administrativo
Salamanca Moreno Cddigo 03 Grado 02







