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NUMERO Y TIPO DE[No. 69 de 2017 Adquisicion, , instalacion, configuracion e

CONTRATO. implementacion. S

CONTRATISTA SERVERS & SOFTWARE S.AS~ <€

IDENTIFICACION DEL | Nit. 900.130.300-7 /

CONTRATISTA

OBJETO Adquisicion, instalacion, configuracion e implementacion de un
dispositivo y esquema de seguridad perimetral Firewall pag,@ﬂalecer
los servicios y la seguridad de la informacién del CPNAA.

VALOR DEL CONTRATO $6.093.152

FORMA DE PAGO El valor del contrato se cancelara en un Unico pago, una veze/ntrega'do,
instalado y configurado 100% operativo el dispositivo Firewall.

PLAZO 3 meses

CDP No.28 de 29/09/2017

FECHA ACTA DE INICIO 711172017~

FECHA DE TERMINACION |6/2/2018

PROYECTADA e

CENTRO DE COSTOS Gastos generales — Compra de equipos. &

ADICION N/A

PRORROGA N/A

El (La) suscrito (a) Eélix Q;berto Rozo Laga<ertifica hab%&‘ﬂpewisado I.aijz‘ezﬁi’én del Contrato de
adquisicion, instalacion, €onfiguracion e(impleme cién“)o.’a_g de 2017, % deja constancia que el
contratista_SERVERS & SOFTWARE S.A.S. “€umplid «£on las actividades que se relacionap-a
continuacion y en el informe adjunto, las que se ajustan al objeto y obligaciones pactadas: "

Nro. de Obligacion Actividades realizadas por el Contratista

Obligacion
1 Cumplir con el objeto del contrato en | Cumplir con el objeto del contr}o/en las

las condiciones y plazos pactados condiciones y plazos pactados .
2 Realizar la entrega fisica, instalacién, | Entrega e instalacién del dispositivo Firewall /

configuracion e implementacion de
un dispositivo y esquema de
seguridad perimetral Firewall, en las
oficinas propiedad del CPNAA.

4 Garantizar la buena calidad en | Se garantiza la buena calidad en
funcionamiento, del dispositivo vy | funcionamiento, del dispositive y esquema de
esquema de seguridad perimetral | seguridad perimetral Firewall, a entera
Firewall, a entera satisfaccion y sin | satisfaccion.

costo alguno, asi como cubrir y
responder, en los defectos de
fabricacion  y/o  mala  calidad,
relacionados con la ejecucion del

contrato.

5 El dispositivo y esquema de | El dispositivo y esquema de seguridad -
seguridad perimetral Firewall, se | perimetral Firewall, se entrega configurado. ,
debe entregar debidamente
configurado

L+ La solucion instalada debe ofrecer y | La solucion instalada ofrece y garantiza un

garantizar un rendimienfo optimizado | rendimiento optimizado con soporte minimo |-
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con soporte minimo para 1.300.000
sesiones  concurrentes, 30.000
nuevas sesiones/segundo, y
throughput de firewall de 3 Gbps (y
de IPS de 1.4 Gbps). Se aclara que
las sesiones que se deben proteger
son las sesiones por red Lan que
contempla los equipos conectados al
dominic del CPNAA y las sesiones
de la red de invitados.

para 1.300.000 sesiones concurrentes,
30.000 nuevas  sesiones/segundo, Yy
throughput de firewall de 3 Gbps (y de IPS de
1.4 Gbps}.

Realizar la verificacion y diferentes
pruebas de funcionalidad de las
politicas y reglas creadas en el
firewall, en todas y cada una de las
veintiséis (26) estaciones de trabajo
y un (1) servidor de datos de
propiedad del CPNAA. De la misma
forma se deben realizar pruebas con
equipos conectados a la red
inalambrica de invitados.

Se realizar la verificacion y diferentes
pruebas de funcionalidad de las politicas y
reglas creadas en el firewall, en todas y cada
una de las veintiséis (26) estaciones de
trabajo y un (1) servidop~de datos de
propiedad del CPNAA.

E! proveedor debera tener en cuenta
y realizar las configuraciones
necesarias para el Gptimo
funcionamiento del equipe firewall,
teniendo como referencia que el
CPNAA cuenta con un servidor HP
DL380P GEN8 SERVER, con
sistema operativo Windows Server
2012, que soporta el directorio
activo, dominio, plataforma
Kaspersky endpoint Windows 10, y
que la entidad cuenta con el servicio
de fibra éptica en internet de ETB -
Bogota con un canal de internet
dedicado de 10 MB de subida y
descarga con una fluctuacion
aproximada de 2 ms.

Se realizan las configuraciones necesarias
para el optimo funcionamiento del equipo
firewall, teniendo como referencia que el
CPNAA cuenta con un servidor HP DL380F
GEN8 SERVER, con sistema operativo
Windows Server 2012, que soporta el

directorio  activo, dominio, plataforma
Kaspersky endpoint Windows 10.

15

Entregar al CPNAA acceso a una
plataforma de administracién de
reglas, configuracion y demas
opciones de Firewall. Se aclara que
la administracion es compartida
enire el proveedor y el personal
autorizado por el CPNAA.

Entrega al CPNAA de la una plataforma de

administracion de reglas, configugacion vy
demas opciones de Firewall.

16

La solucidn debe permitir la creacion
de informes por usuario en donde se
logre evidenciar detalle de las
transacciones potencialmente
peligrosas que realice en internet.

Entrega al CPNAA de la una plataforma de
informes de Firewall. /P

CONDICIONES ADICIONALES A EVALUAR
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item a evaluar Excelente Bueno . Regular Deficiente Justificacidn
Cailidad del X
producto/servicio
Oportunidad en la X (’
entrega o prestacion
del servicio.
Actitud en la X 5/
prestacion del servicio

.
En virt%lo expuesto, autjw\{écancele la factura Nro. 03040 ®dicada el 06 de diciembre de
on el

2017_ Nro. R-16675.

ESTADO DE CUENTA

CONTRATO FACTURA | VALOR MES | DISPONIBLE
No.69 de 2017 03040 de |

<& -
Se firma a los once (1 1}’6ias del mes de diciembre d/é dos mil diecisiete (201 _7 ). /
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